PAN AMERICAN JOURNAL
OF PUBLIC HEALTH

Investigacion original

Salud digital en América Latina: legislacion actual y
aspectos éticos

Valeria Alegre,” Mariana Yael Alvarez,? Alahi Bianchini,® Paola Buedo,* Nicolds Campi,’ Mariana
Cristina,” Maria Del Huerto Revaz,® Sofia Larrdn,’ Valentina Martinez Damonte,” Laura Andrea
Massaro,” Antonella Milano Gil,” Maria Cecilia Morante,” Gricelda Moreira,” Geovanna Moya Diaz,’
Maria Fernanda Sabio,? Rosana Sipitria’ y Florencia Luna’

Forma de citar

Alegre V, Alvarez MY, Bianchini A, Buedo P, Campi N, Cristina M, et al. Salud digital en América Latina: legislacién actual y
aspectos éticos. Rev Panam Salud Publica. 2024;48:e40. https://doi.org/10.26633/RPSP.2024.40

RESUMEN

Palabras clave

Objetivo. Describir la legislacion vigente respecto a historia clinica electréonica (HCE) y telesalud de los paises
latinoamericanos y analizar el tratamiento de la confidencialidad y el secreto profesional.

Métodos. Entre marzo y septiembre de 2022, se realizé un relevamiento de la reglamentacion vigente en los
21 palses latinoamericanos en estudio, en dos niveles: i) la existencia de legislacion respecto a la HCE y la
telesalud, v ii) el tratamiento de la confidencialidad y el secreto profesional en la HCE y la telesalud. Se con-
fecciond una ficha de extraccion de datos por pals. Se recolectaron datos a partir de fuentes on-line oficiales.
Se analizé cualitativamente la informacion y se sintetizé en forma de tablas cuando fue posible.

Resultados. El uso de la HCE esta reglamentado legalmente en 16 paises. Para el caso de telesalud, son 19
paises los que cuentan con legislacion en referencia a esta herramienta. Todos los paises analizados resguar-
dan la confidencialidad y el secreto profesional a través de reglamentaciones. Sin embargo, en el contexto de
telesalud se mencionan en 11 paises, en tanto en el contexto de la HCE, solo en 9 paises.

Conclusiones. Desde el inicio del segundo milenio América Latina ha avanzado respecto a la legislacion de
herramientas digitales en la atencion en salud como la HCE y la telesalud. Se observa a su vez un interés por
las cuestiones éticas relacionadas con el uso de la HCE vy la telesalud, en particular de la confidencialidad y
secreto profesional, aunque dichos aspectos deben ser fortalecidos en la salud digital.

Telemedicina; registros electronicos de salud; bioética; confidencialidad; América Latina.

En el 2019, la Asamblea Mundial de la Salud inst6 a los
Estados Miembros a evaluar el uso de las tecnologias de la infor-
macién y comunicacién (TIC) en los sistemas de informacion
sanitaria, con incorporacién de la salud digital y conside-
rando, en especial, la telesalud y la historia clinica electrénica
(HCE) (1).

La salud digital, en tanto campo de conocimiento y de préc-
tica relacionada con el desarrollo y la utilizacién de las TIC en la
atencion de la salud (2), genera importantes cambios en los siste-
mas de salud en todo el mundo. La telesalud y la HCE son dos
herramientas clave formuladas desde la salud digital que pueden
favorecer la eficiencia y la calidad de los sistemas de salud, y que
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contribuyen al derecho a la salud de las personas, sobre todo en
regiones con alta inequidad en el acceso a la salud como es Amé-
rica Latina (3). Por ejemplo, pueden facilitar la atencién a quienes
viven en zonas subatendidas, favorecer la comunicacion fluida
entre equipos de salud y potenciales pacientes que se encuentren
a grandes distancias, agilizar los procesos diagnosticos y tera-
péuticos y contribuir a la formacién profesional, entre otras (4,5),
siempre y cuando existan condiciones adecuadas para su uso.

La telesalud (Ilamada también telemedicina, aunque for-
malmente este término estd incluido en la telesalud) se define
como “la entrega de servicios de salud usando las TIC, especifi-
camente cuando la distancia es un obstaculo para los servicios
de la salud” (6). La HCE se refiere al registro electrénico que
utilizan los miembros del equipo de salud para describir la
informacién clinica de su quehacer asistencial (6).

Los marcos regulatorios son necesarios para consolidar e
institucionalizar estas herramientas, que involucran cuestiones
bioéticas que deben ser resguardadas, como la confidencialidad
y el secreto profesional (4,5,7,8). Ambos tienen implicancias
directas al respeto de la autonomia e intimidad de pacientes.
Segun Goémez Rivero, “por secreto profesional se entiende el
deber de reserva que grava a determinados profesionales en
relacién con los datos que lleguen a conocer en el desempefo
de su actividad, con él se trata de garantizar que ninguno de
los datos revelados con motivo del ejercicio de una profesion
se divulgue a terceras personas, blindando asi la circulacién de
estos en aras de proteger los intereses subyacentes a su tutela”
(9). Por su parte, Altilsen establece que la confidencialidad “se
puede definir como el derecho moral que asiste a las personas
para que se mantenga la reserva sobre lo que confian a otros,
quienes de manera correlativa adquieren la obligacién de guar-
dar secreto. El derecho a la confidencialidad surge de manera
espontanea en el marco de las relaciones humanas de todas las
culturas, y adquiere una particular significacion en determi-
nadas actividades profesionales, entre las que destacan todas
aquellas que se relacionan con la atencién a la salud” (9).

El resguardo de la confidencialidad y del secreto profesional
en el marco de la salud digital suelen presentar los mismos pro-
blemas éticos que en la atencién directa, con el agravamiento
de que en el ambito digital se les anaden otros, dada la creacion
de bases de datos con miiltiples accesos a la informacién que en
muchos casos se utiliza con fines ajenos a la atencién de salud y
la necesaria alfabetizacién digital, entre otros (10).

A partir de lo requerido por la Asamblea Mundial de la Salud,
es necesario revisar los marcos regulatorios en torno a la salud
digital, sobre todo en el uso de la HCE y la telesalud en América
Latina, y si se contempla y se resguarda la confidencialidad y el
secreto profesional en el uso de estas herramientas.

El objetivo de este estudio es describir y analizar la legislacién
de los paises de América Latina respecto a la telesalud y la HCE,
con base en los siguientes aspectos éticos: la confidencialidad y
el secreto profesional. Esto permitira conocer la situacién actual
de la legislacion en la Region para avanzar en la optimizacion
del cuidado de la salud de las poblaciones (11).

Ante el avance de la salud digital en nuestro &mbito, esta publi-
cacion ofrece la primera oportunidad de un andlisis que posibilita
acompanar con reflexién la celeridad de estos progresos. En este
articulo se presenta una perspectiva necesaria para los organis-
mos interesados en aplicar o regular politicas sanitarias en salud
digital en América Latina, con la posibilidad de acortar distancias
y disminuir las desigualdades en los paises de la Region.
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MATERIALES Y METODOS

Se realizé un relevamiento de la reglamentacién vigente en
los paises latinoamericanos en dos niveles: i) la existencia de
legislacién respecto a la HCE vy la telesalud, y ii) el tratamiento
de la confidencialidad y el secreto profesional en la HCE y la
telesalud.

Los paises latinoamericanos se definen como el “conjunto
de paises del continente americano en los que se hablan len-
guas derivadas dellatin (espafiol, portugués y francés)” segtiin
la Real Academia Espafola. Por este motivo, en el presente
trabajo se consideré a los siguientes 21 paises que cumplen
con la definicién provista: Argentina, Bolivia (Estado Plu-
rinacional de), Brasil, Chile, Colombia, Costa Rica, Cuba,
Ecuador, El Salvador, Guatemala, Guayana Francesa, Haiti,
Honduras, México, Nicaragua, Panama, Paraguay, Perd,
Reptblica Dominicana, Uruguay y Venezuela (Republica
Bolivariana de).

Estrategia de busqueda

Se consideraron como publicaciones elegibles documen-
tos oficiales vigentes en cada pais disponibles en linea que se
refirieran a la HCE y a la telesalud. Con documentacion oficial
nos referimos a paginas gubernamentales y sus redes sociales,
paginas oficiales de organismos internacionales (Organizacion
de las Naciones Unidas [ONU], Centro Econémico para Amé-
rica Latina [CEPAL] y Organizacion Panamericana de la Salud
[OPS], entre otros), y reglamentaciones o similares del pais en
cuestion. Se eligié esta estrategia de buisqueda en tanto el obje-
tivo del trabajo es conocer la posiciéon y propuesta de cada pais
en estos topicos. La bisqueda se realizé entre marzo y septiem-
bre del 2022.

Extraccion de datos

Se analizaron publicaciones seleccionadas mediante una
ficha de extraccién de datos que fue preparada para cada pais
antes de iniciar el proceso de investigacion. La ficha se disefid
con base en a lecturas previas y debate de expertos sobre qué
informacién recabar. Una vez alcanzado el modelo de ficha que
respondia a los objetivos del estudio, se realizé un piloto de
busqueda y, luego, se actualizé la ficha en base a lo concluido
en la fase piloto.

En la ficha se definieron las siguientes variables:

* Aspectos empiricos: la existencia de legislaciéon sobre la HCE
y la telesalud.

e Aspectos éticos: el tratamiento de la confidencialidad y el
secreto profesional en torno a la HCE y la telesalud

Proceso de sintesis de la informacién

Se realizé un andlisis cualitativo de las fichas de cada pais
respecto a las variables mencionadas. Cuando fue posible, se
sintetiz6 la informacién en cuadros para mayor claridad.

Evaluacion de la calidad

Para el llenado de las fichas, se asigné un pais a cada persona
del equipo de investigacién para que realizara la bisqueda de
forma independiente. Luego, se llevé a cabo una triple ronda
de verificacion para evaluar lo sintetizado en cada ficha. En una
primera ronda, cada persona presenté mediante exposicién oral
y presentacion visual lo encontrado al equipo de investigacion,
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seguido de un momento de preguntas y debate. Finalizada la
primera ronda, se reasignaron investigadores para completar
la informacién que era necesario completar o clarificar sobre
algunos paises y asi asegurar la primera verificacion por pares.
La segunda ronda se llevé a cabo una vez completas las fichas,
en la que un tercer investigador tuvo a cargo la revision de las
fichas correspondientes a uno o mas paises registrados en la
instancia anterior. A continuacién, se conformaron subgrupos
de trabajo para sintetizar la informacién relevada, en donde se
volvia a chequear la informacién, lo que constituyo la tercera
ronda de verificacién.

RESULTADOS

Aspectos empiricos: legislacién sobre la HCE y la
telesalud

Respecto a la HCE, 16 paises (76,2%) cuentan con normativa
para regular o implementar su uso. Cuba registra la primera
legislacion, data del afio 1970, y Brasil, Colombia, Guatemala y
Guayana Francesa han inaugurado su reglamentacién sobre la
HCE a partir del 2019 (cuadro 1).

Respecto de la telesalud, 19 paises (90,5%) cuentan con
reglamentacioén, 15 de ellos (78,9%) desde antes del 2019; Cuba
registra también la primera reglamentacién al respecto, en el
ano 1970. A partir del 2019 y hasta el 2021, 4 paises sancionaron
reglamentaciones sobre la telesalud (cuadro 1).

Pese a que tanto la telesalud como la HCE poseen requisitos
tecnolégicos en alguna medida similares, no encontramos una
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relacién entre las fechas de incorporacién de uno y otro a las
reglamentaciones vigentes.

Aspectos éticos: confidencialidad y secreto
profesional en la HCE vy la telesalud

Todos los paises cuentan con reglamentacién que ordena
resguardar la confidencialidad respecto a los datos y la infor-
macién de salud de forma general (esto es, para los formatos
tradicionales de atencién). Solo 8 de los 21 paises (38%) se
refieren a este tema antes del afio 2000, y la primera mencion
se detecté en documentos de Guayana Francesa recién en la
década del 70 (cuadro 2).

Cuando se reviso la legislacién en torno a la confidencialidad
en el marco de la HCE, se encontr6 que 9 paises (42,8%) definen
y regulan la confidencialidad de manera especifica para la HCE:
Argentina, Brasil, Chile, Colombia, Guayana Francesa, México,
Panamd, Perd y Uruguay. Respecto a la telesalud, la confiden-
cialidad aparece mencionada en 11 paises (52,38%): Argentina,
Brasil, Chile, Colombia, Guayana Francesa, México, Nicaragua,
Panama, Paraguay, Pert y Uruguay.

Todos los paises contemplan en su normativa el secreto
profesional, aunque con diferentes definiciones y alcances. El
secreto profesional hace su aparicién de manera temprana en
América Latina, en comparacion con los otros aspectos estu-
diados. En la gran mayoria de los paises, la reglamentacion
aparece entre 1972 y 1999. Sin embargo, la documentacién de
6 paises (28,5%) refiere al secreto profesional recién a partir del
siglo XXI (cuadro 2).

CUADRO 1. Existencia y afho de normativa respecto a telesalud e historia clinica electronica

Pais Telesalud HCE
Argentina 2019 2009
Bolivia (Estado Plurinacional de) 2009 2008
Brasil 2007 2020
Chile 2018 2012
Colombia 2010 2020
Costa Rica 1998 2008
Cuba 1970 1997
Ecuador 2010 2001
El Salvador 2010 2015
Guatemala 2011 2020
Guayana Francesa 2012 2019
Haiti Sin informacion disponible en Sin informacion disponible en
medios oficiales digitales medios oficiales digitales
Honduras 2015 Sin informacion disponible en
medios oficiales digitales
México 2021 2012
Nicaragua 2017 Sin informacion disponible en
medios oficiales digitales
Panama 2021 2012
Paraguay 2015 Sin informacion disponible en
medios oficiales digitales
Perd 2003 2013
Repablica Dominicana 2012 2018
Uruguay 2020 2008

Venezuela (Repablica Bolivariana de)

Sin informacion disponible en
medios oficiales digitales

Sin informacion disponible en
medios oficiales digitales

HCE, historia clinica electronica.
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CUADRO 2. Existencia, aiio y detalles de normativa respecto a la confidencialidad y el secreto profesional

Confidencialidad

Norma, afio

Detalles

Secreto profesional

Norma, afio

Detalles

Argentina

Bolivia (Estado
Plurinacional de)

Brasil

Chile

Colombia

Costa Rica

Cuba

Ecuador

El Salvador

Guatemala

Guayana Francesa

Constitucién Nacional,1994

Ley 3131/2005

Ley 13709/2018

Ley 19628/1999

Ley 23/1981

Ley 8968/2011

Resolucion 1/2007

Ley de derechos y amparo del
paciente/1995/2006

Ley 77/2006

Ley de proteccion de datos
personales y
Habeas data/2019

Decreto 57/2008

Ley 78-17/1978

Derecho a exigir la
confidencialidad de sus datos
existentes en bancos de datos
publicos o privados, cuando los
mismos sean falsos o causen
discriminacion (art. 43).

Todo paciente tiene derecho a la
confidencialidad (art. 13)

La privacidad de las personas
titulares de los datos personales
sensibles estéa protegida por la
ley.

Los datos sensibles (art. 2)
estan protegidos por la ley y son
reservados (art. 24).

Los informes de la historia clinica
son confidenciales y podréan ser
conocidos con autorizacion del
paciente.

El conocimiento que los
auxiliares del médico tienen
sobre ella no es violatorio de este
derecho.

Quienes manejen, accedan o
protejan una base de datos,
deben guardar la confidencialidad
aun después de finalizada la
relacion con la misma (art. 3).

El personal de la institucion
de salud esté obligado al uso
reservado de los datos (art. 122).

Cada institucion debera garantizar
la seguridad informatica y la
proteccion de datos (art. 179).

La informacion relacionada con
el procedimiento médico es
confidencial

Toda persona tiene derecho a
la confidencialidad respecto de
la informacion contenida en su
historia clinica.

La informacion proveniente de
una base de datos debe usarse
en forma confidencial (art. 10).

La informacion de acceso
restringido o entregada bajo
garantia de confidencialidad

es informacion confidencial.
Obliga a acompafiar toda
comunicacion con la reserva
que se impone (art. R 4127-14).

Ley 17132/1967

Ley 3131/2005

Decreto-Ley 3689/1941

Ley 19628/1999

Decreto 3380/81 reglamentario
de la Ley 23/1980

Ley 8968/2011

Resolucion 135/1983

Reglamento de informacion
confidencial en el sistema
nacional de salud /2015

Decreto 955/1988

Caddigo Penal, 1973

Ley 78-17/1978

El secreto profesional no puede darse
a conocer (art. 11).

El secreto médico es inviolable en el
marco del ejercicio profesional (art. 3,
inciso c), salvo excepciones previstas
por ley (art. 17). Incluso después del
fallecimiento del paciente (art. 4), y
aunque haya cesado la prestacion de
los servicios por parte del profesional
(art. 12).

Tienen prohibido declarar las
personas que, por razén de su
funcién, ministerio, oficio o
profesion, deban guardar secreto,
ano ser que, liberadas por el
interesado, quieran dar su testimonio
(art. 207).

Quien divulgue datos sensibles serd
castigado con las sanciones que
impone la ley (art. 24).

El médico esta obligado a guardar el
secreto profesional salvo en los casos
contemplados por disposiciones
legales.

El secreto profesional o funcional
se debera guardar aun después de
finalizada la relacion con la base
de datos (art. 11)

El personal del policlinico tiene la
obligacion de mantener reserva
sobre el contenido de la historia
clinica, siendo sancionable la falta
de discrecion (art. 66).

Los profesionales de salud cumplirdn
con el deber del secreto médico

y guardaran silencio sobre toda
informacion que lleguen a conocer en
el curso de su actuacion profesional.

El secreto profesional es un deber
que nace de la esencia misma de
la profesion (art. 37).

Quien en virtud de su profesion
revele el secreto profesional, seréd
sancionado por la ley (art. 223).

Establece el secreto profesional
como una obligacion general del
profesional de salud que abarca
todo lo que ha llegado a

su conocimiento

(Continua)
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CUADRO 2. (Cont.)

Confidencialidad

Norma, afio

Detalles

Investigacion original

Secreto profesional

Norma, afo

Detalles

Haiti

Honduras

México

Nicaragua

Panama

Paraguay

Perli

Republica
Dominicana

Uruguay

Decreto que define la regulacion
deontoldgica,2005

Constitucion de la Repablica de

Honduras,1982

Ley NOM-168SSA1/1998

Ley 423/ 2002

Constitucion Nacional, 1972
(revisada 2004)

Resolucion S.G N°146/2012

Ley 26842/1997

Ley 42-01/2001

Ley 18331/08

Venezuela (Repdblica Ley 36579/1998

Bolivariana de)

La informacion para los
profesionales de la salud es
confidencial, excepto que se
haya autorizado expresamente lo
contrario (art. 88).

Se garantiza el derecho al
honor, a la intimidad personal,
familiar y a la propia imagen
(art. 76).

El paciente debe ser tratado

con confidencialidad y que

no se divulgue més que con

la autorizacion expresa de su
parte, incluso la que derive de
un estudio de investigacion al
cual se haya sujetado de manera
voluntaria.

Confidencialidad y sigilo de toda
la informacion.

Obliga al cumplimiento del
principio de confidencialidad (art.
42,43y 44)

La confidencialidad es un deber
del profesional de salud (art. 6
y7).

Toda persona usuaria de los
servicios de salud tiene derecho a
exigir la reserva de la informacion
relacionada con el acto médico

y su historia clinica, con las
excepciones que establece la ley
(art. 15).

Derecho de todas las personas
en relacion con la salud,

a la confidencialidad de la
informacidn relacionada con el
expediente y con su estancia en
instituciones prestadoras de
salud, publicas o privadas (art. 28,
inciso e).

Es deber garantizar la seguridad
y confidencialidad (art. 10) de los
datos y hacer uso reservado de
ellos (art. 11).

Trato confidencial de informacion
médica

Cadigo Penal,1985

Decreto 144-83/1997

Ley NOM-004-SSA3/2012

Constitucion Nacional, 1972
(revisada 2004)

Ley 836/1980

Constitucion Politica del Peru,

1993

Ley 42-01/2001

Cadigo Penal, 1933

Cadigo Penal, 2000

Se penard a los profesionales de la
salud que divulguen los secretos que
le fueron confiados (art. 323).

Quien usa indebidamente un secreto
vinculado a su oficio, empleo,
profesion o arte, y ocasiona perjuicio
a alguien, seré sancionado con
reclusion de tres (3) a seis (6) afios
(art. 215).

Datos proporcionados al personal de
salud, por el paciente o por terceros,
debido a que son datos personales
son motivo de confidencialidad,

en términos del secreto médico
profesional.

No se encontrd informacién en las
paginas oficiales.

Garantiza el resguardo de la
informacion personal (art. 44)

Los profesionales, técnicos y
auxiliares en ciencias de la salud
seran pasibles de sancion ante la
violacién voluntaria del secreto
profesional (art. 307).

Es considerado como derecho
fundamental de la persona (art. 2).

El ejercicio profesional en ciencias
de la salud y profesiones afines debe
regirse contemplando el secreto
profesional (art. 94).

Quienes violen el secreto vinculado
a su profesion, empleo o comision,
seran penados por lo que determina
la ley (art. 302).

Divulgacion sin justo motivo que
causa perjuicio

DISCUSION

Este trabajo ofrece una vision regional respecto de la legis-
lacion sobre la telesalud y la HCE en América Latina y sus
consideraciones éticas, tales como la confidencialidad y el
secreto profesional.

Un informe de la CEPAL en el 2013 resalta que la aplicacién
de TIC en los sistemas nacionales de salud en América Latina
constituye un punto de interés (5). Nueve afios después de este
informe, nuestra investigacion da cuenta de que la mayoria de

los paises latinoamericanos han incorporado legislacién sobre
estos temas.

Respecto a la telesalud, encontramos que 19 de 21 paises
analizados presentan normativa al respecto. Entre ellos, Cuba,
un pais que es un modelo de referencia respecto de la aten-
cién y el cuidado en la salud en general, sancioné una ley de
telesalud ya en 1970, por lo que es precursor entre los paises
de la Region en considerar y legislar este tipo de atencion
de la salud. Puede resultar llamativo que en se momento,
cuando no existian los sistemas informaticos actuales, este pais
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legislara sobre el tema (12). Esto se debe a que Cuba fundo,
en esa década, el Centro de Cibernética Aplicada a la Medi-
cina (CECAM), que tenia como antecedente institucional la
Comisiéon de Computacién que se dedicaba al estudio de las
necesidades de desarrollo de la informética en la salud ptblica
cubana. El CECAM utilizaba las comunicaciones telefénicas y
radiales para facilitar procesos diagnodsticos en el marco del
sistema de salud cubano (12).

En cuanto a la HCE, 16 de 21 paises poseen reglamentaciones
vigentes, dato en coincidencia con lo reportado en el 2019 por la
OPS (13) y en el 2020 por el Banco Interamericano de Desarrollo
(BID) (14).

En este sentido, el llamado de la Asamblea Mundial de
la Salud en 2019 a concretar el uso de las TIC en los sistemas
de salud va en linea con los avances del desarrollo de normati-
vas sobre el uso de la telesalud y la HCE en la Region.

Cabe remarcar que, a pesar del contexto de escasez de recur-
sos e infraestructura que los sistemas de salud latinoamericanos
padecen en general (11), la mayoria de los paises de la Region
cuenta con legislacién respecto a la HCE vy la telesalud segin
nuestra investigacion.

Este trabajo no tuvo como objetivo evaluar el impacto de
tales legislaciones en las politicas de salud o cudnto de estas
propuestas legislativas estan, en efecto, implementadas, pero si
resaltamos que, contar con normativa manifiesta la intencién
de los paises de ir hacia esa direccién y, sin duda, es un paso
necesario para su aplicacion.

Esto se vio intensificado con el advenimiento de la pandemia
de COVID-19 y las estrategias gubernamentales tomadas para
la mitigacion de la transmisién del virus, tales como el aisla-
miento social preventivo y obligatorio, que suspendieron los
formatos tradicionales de atencién y cuidado de la salud. En ese
contexto, y de forma repentina, hubo que acudir a herramientas
digitales para contactar con pacientes, expedir prescripciones
médicas y agilizar la comunicacién entre los efectores de salud,
entre otras.

Un informe de la Organizacién Mundial de la Salud (OMS)
del 2010 pone de manifiesto que 30% de 114 paises relevados
tenfan agencias para el desarrollo de la telemedicina, 50%
tenfa instituciones cientificas implicadas en su desarrollo
y 20% ya evaluaban o revisaban su uso (15). La existen-
cia de normativas presentes en 16 paises latinoamericanos
previo a la pandemia -segiin nuestra investigaciéon-, posi-
blemente hayan sido de ayuda para materializar con mayor
rapidez el uso de herramientas digitales en el campo de la
salud.

Para el caso de la telesalud, un informe del BID del 2021
resalta la importancia de la existencia de legislaciéon al res-
pecto, en tanto brinda cobertura legal en el caso de negligencia
médica por romper el secreto profesional o violar la confiden-
cialidad (16). El informe menciona que una potencial barrera
para la implementacién de la telesalud es la sensacién de
inseguridad, tanto del paciente, que duda de la confiabilidad
de la herramienta, como del profesional, que teme no verse
protegido desde el punto de vista legal. Ademas, muchos
profesionales no cuentan con formacién en torno al uso de la
telesalud, lo que genera atin mayor desconcierto y sentimiento
de desproteccion. La disponibilidad de programas formativos
para el desarrollo de competencias en telesalud, y de los aspec-
tos éticos para tener en cuenta es una demanda que el informe
resalta (16).
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Para el caso de la HCE, encontramos que otro informe del
BID define cinco requisitos para establecer una normativa
completa de la HCE: i) especificidades de la HCE, en las que
refiere la existencia de legislacién, y en ella, se menciona qué
caracteristicas debe tener, el tipo de informacion y datos que
debe contener, ademas de explicitar como debera concretarse
la transicion del papel al formato electrénico y qué actores
deben involucrarse en el proceso; ii) protecciéon de datos de los
pacientes y uso secundario de la informacién, lo que incluye la
seguridad de datos y cémo debe ser la transferencia de estos; iii)
accionar de los profesionales de la salud, en donde menciona el
valor legal probatorio, y la regulacién juridica de firmas para
prescripciones y validacién de documentos electrénicos; iv) el
papel de los pacientes en relacién con sus datos de salud, en
donde se detalla la existencia y el modo en que las personas
brindan su consentimiento para el procesamiento de sus datos
de salud, procesos de autenticacion, y los derechos de acceso
y edicién por parte de sus titulares; y v) estaindares en salud
e interoperabilidad de las HCE, que basicamente establece
mecanismos de interoperabilidad técnica, semantica, sintactica
y organizacional, y actores en ese proceso (14). A partir de los
datos recopilados en esta investigacion, se observé que la legis-
lacién en América Latina no ha alcanzado estos estandares de
manera homogénea. Por ejemplo, los requisitos ii) y iv) son los
mas mencionados y detallados, a contrapartida de los requi-
sitos i) y v) que son, por lejos, los menos desarrollados en la
legislacién de la Region. La heterogeneidad en el cumplimiento
de los requisitos podria deberse, segtin informa un estudio de
la Oficina Regional de la Unién Internacional de Telecomunica-
ciones para las Américas del 2018, a la falta de financiacién, que
es la principal barrera para la implementacién adecuada de la
HCE en mas de 50% de los paises de la Region; este hecho, a su
vez, tiene un gran impacto en la aplicacién de estrategias de por
si fragmentadas (4).

Las TIC tienen el potencial de expandir el acceso a la atencion
de la salud a areas periféricas y agilizar la comunicacién entre
distintos agentes del sistema de salud. Sin embargo, el &mbito
digital genera nuevos desafios para garantizar la confidenciali-
dad y el secreto profesional, ademds de la proteccion y el acceso
delosy las pacientes a su propia informacién de salud (16,17). En
este trabajo observamos, en particular, si existe la incorporaciéon
de garantias para la proteccién de datos de los y las pacientes en
relacion con la confidencialidad y el secreto profesional, tanto
en la normativa para la HCE como para la telesalud, dadas las
implicancias éticas de cada una de ellas. Si bien todos los paises
de la Regién cuentan con ordenamiento juridico respecto de la
confidencialidad y el secreto profesional en formatos tradicio-
nales de atencién, las referencias especificas a la salud digital
son escasas. En el contexto de la HCE y la telesalud, menos de
la mitad de los paises aluden a la confidencialidad y el secreto
profesional. Esto es problematico desde el punto de vista ético,
en tanto los formatos de atencién remota no contemplan for-
malmente como resguardar datos sensibles, tales como los
relacionados con el estado de salud de una persona. Esto puede
horadar algunos de sus derechos fundamentales, vulnerar su
intimidad y exponerlos a situaciones de discriminacion, entre
otros (considérese, por ejemplo, el registro de padecimientos
mentales y enfermedades transmisibles, entre otras). Ademas,
la informacién de salud se comparte con proveedores de ser-
vicios informaticos externos. La comercializacién de servicios
de telemedicina y el uso generalizado de aplicaciones de salud
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moéviles y diferentes dispositivos plantean amenazas nuevas y
preocupantes a la privacidad y la ciberseguridad (18). El desa-
fio ético involucra no sélo al personal médico y los pacientes,
sino también a los especialistas en informacién e informatica,
los responsables de la toma de decisiones organizacionales, los
proveedores, los expertos en politicas, los especialistas en ética
y a los defensores de la comunidad y de los pacientes (19).

La tendencia en el uso de la salud digital va en aumento y
sus beneficios son un hecho. Ahora bien, dicha tendencia se
podria volver iatrogénica si no contempla cuestiones atinen-
tes a los aspectos éticos y de accesibilidad que se suceden en
los entornos digitales de atencién. Respecto a lo primero, un
trabajo de la Asociaciéon por los Derechos Civiles de 2016 (20)
alerta sobre la delicada situacién de la proteccién de datos
personales en salud en América Latina. El BID resalta la pre-
ocupacion acerca del cuidado de la confidencialidad en la
telesalud en la Region, y como esta debe ser protegida a tra-
vés de normativas (16). La legislacion no debe solo mencionar
los conceptos de confidencialidad y secreto profesional en el
contexto de la salud digital, sino también detallar aspectos téc-
nicos en materia de seguridad informatica, por ejemplo, dénde
y cémo se deben almacenar los datos, y quién es el responsa-
ble de almacenarlos y resguardarlos, entre otras (13), que, en
ultima instancia, materializan la verdadera confidencialidad
y garantizan el secreto profesional en formatos de atencién
remota. Ademads, es necesaria la articulacion de mecanismos
de monitorizacién que permitan detectar incidentes de segu-
ridad y su accién preventiva y correctiva, y el establecimiento
de procesos de capacitacion a todos los actores involucrados
en el flujo de informacién de salud, asi como también sobre
pautas de seguridad informatica y riesgos asociados (21). Asi-
mismo, es importante que la ciudadania se reconozca titular
de sus datos y participe en los mecanismos de ciberseguridad
(21). Considerando la accesibilidad, y en acuerdo con que
la salud digital puede traer beneficios para las poblaciones
subatendidas o alejadas de las grandes ciudades, también
puede agravar las desigualdades existentes en la atencion de
salud (22,23). Ciertos factores deben estar presentes para una
aplicacion correcta y eficiente de la salud digital, como lo es
disponibilidad de conexién a internet, la alfabetizacién digital,
la aceptacion del uso de las herramientas digitales y el acceso a
dispositivos electrénicos, entre otros (23), que muchas veces no
estan presentes en zonas subatendidas o remotas.

América Latina presenta heterogeneidad de normativas en
el tema, sin embargo, no es la excepcién comparada con otras
regiones del mundo. Sin pretender realizar una comparaciéon
exhaustiva, podemos tomar como referencia una encuesta
mundial de la OMS realizada en el 2015 (24). Méas de la mitad
de los Estados Miembros de la OMS encuestados (57%; n =
70) informaron disponer de una politica nacional de telesalud
en 2015. Hasta ese mismo ano, en América Latina, 66% de los
paises relevados ya contaba con normativas referidas a la tele-
salud para alcanzar, en el 2023, 90,4%. Respecto de la HCE,
47% de los paises encuestados en el estudio citado informé
tener registros nacionales de salud electrénicos; segiin nues-
tros datos, aproximadamente el mismo porcentaje (10 de 21)
de los paises de América Latina la habian incorporado hasta
el 2015, para alcanzar 76,2% en el 2023. Es importante desta-
car que, aunque estos ntimeros son alentadores, la efectividad
real de estas tecnologias depende de diversos factores, como
la infraestructura tecnolégica, la capacitacion del personal de
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salud y la aceptacién por parte de los pacientes. Esta compa-
racién debe tomarse con cautela, ya que algunos de los paises
relevados en nuestro trabajo no fueron considerados en el estu-
dio de la OMS, especificamente, Bolivia (Estado Plurinacional
de), Brasil, Ecuador, Guayana Francesa, Haiti y Venezuela
(Republica Bolivariana de), y viceversa, Trinidad y Tabago
(24). Otros estudios comunican también escasa uniformidad
en la legislacion de la salud digital y sus herramientas en el
mundo, y recomiendan continuar investigando en este sentido
(25,26).

Es pertinente mencionar las limitaciones a las que se ha visto
sujeta la presente investigacién. En primer lugar, no se relevo
informacién sobre algunas variables de posible interés, entre
ellas, el contexto socio histérico de cada pais, asi como cuali-
dades culturales especificas, cuyo analisis podria arrojar luz
sobre los procesos que motorizan la incorporaciéon de regla-
mentaciones en el &mbito de la sanidad ptublica. En segundo
lugar, se tomé como material de partida, de manera exclusiva,
la reglamentacién de incumbencia nacional, sin documentar la
existencia de reglamentaciones de distintas subregiones que,
segtn el grado de autonomia de dichos territorios, pueden dife-
rir de la normativa general, lo que afiada, o podria anadir, uno
o varios niveles de heterogeneidad adicionales. En este sentido,
es posible que, con o sin la existencia de legislacion especifica,
en la practica médica, ciertas instituciones posean mecanismos
con estandares mas altos que los nacionales, a nivel de subsiste-
mas de salud dentro de un mismo pais. Por tltimo, la fuente de
informacién primaria estrib6 en la accesibilidad de datos publi-
cos en linea disponibles para cada pais, con lo cual no podemos
descartar la posibilidad de omisiones en nuestra descripcion en
paises que tuvieran otros procesos de registro de la informa-
cién, como registros solo en papel o disponibles en modo digital
tnicamente para ciudadanos.

Consideradas estas limitaciones, se relevé informaciéon de
gran interés sobre el avance normativo de la telesalud y la HCE
en la Region, asi como sus aspectos éticos. La legislacion es
un paso importante y necesario, aunque no es suficiente para
garantizar la proteccién de derechos individuales vinculados a
la informacién de salud personal y las politicas de salud ptiblica.
Maés alla de que atin queda camino por recorrer, América Latina
ha avanzado en pos de este objetivo, que no solo redundara en
beneficios para cada uno de los paises de la Region, si no que
puede allanar el camino hacia la implementacién de servicios
de salud integrados a nivel regional.

RECOMENDACIONES

El enfoque ético en las legislaciones en torno a la salud digital
y sus herramientas debe ser fortalecido, no solo de forma enun-
ciativa, sino mediante la aplicacion de estrategias concretas que
permitan operacionalizar el enfoque ético. Ademads, es necesa-
rio seguir investigando acerca de la cantidad y la calidad de las
normativas vigentes, asi como su impacto.
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Digital health in Latin America: current legislation and ethical aspects

ABSTRACT

Keywords

Obijectives. Describe the current legislation on electronic medical records (EMR) and telehealth in Latin Ame-
rican countries and analyze the treatment of confidentiality and professional secrecy.

Methods. Between March and September 2022, a survey of the regulations in force in 21 Latin American
countries was conducted at two levels: the existence of legislation on EMR and telehealth, and the treatment
of confidentiality and professional secrecy in EMR and telehealth. A data extraction form was prepared for
each country. Data were collected from official on-line sources. The information was analyzed qualitatively and
synthesized in tables when possible.

Results. The use of EMR is legally regulated in 16 countries. Nineteen countries have legislation on telehealth.
All the countries analyzed safeguard confidentiality and professional secrecy through regulations. However,
confidentiality and professional secrecy are mentioned in 11 countries in the context of telehealth, and in only
nine countries in the context of EMR.

Conclusions. Since the start of this century, Latin America has made progress in the legislation of digital tools
for health care, such as EMR and telehealth. There is also interest in ethical issues related to the use of EMR
and telehealth, particularly confidentiality and professional secrecy, aspects that should be strengthened in
digital health.

Telemedicine; electronic health records; bioethics; confidentiality; Latin America.

Saude digital na América Latina: legislacao atual e aspectos éticos

RESUMO

Palavras-chave

Obijetivo. Descrever a legislacdo vigente sobre prontuarios eletronicos e telessaude nos paises da América
Latina e analisar o tratamento da confidencialidade e do sigilo profissional.

Métodos. Entre marco e setembro de 2022, realizou-se um levantamento sobre a regulamentacao vigente
nos 21 paises latino-americanos incluidos no estudo, em dois niveis: i) existéncia de legislagdo sobre pron-
tuarios eletronicos e telessaude; e ii) tratamento da confidencialidade e do sigilo profissional em prontuarios
eletrénicos e telessadde. Uma planilha para extragédo de dados foi elaborada para cada pais. Os dados foram
coletados de fontes oficiais disponiveis on-line. Foi realizada uma anélise qualitativa das informacdes, que
foram resumidas em tabelas, quando possivel.

Resultados. O uso dos prontuérios eletronicos é legalmente regulamentado em 16 paises. Quanto a telessaude,
19 paises tém legislacao sobre essa ferramenta. Todos os paises analisados protegem a confidencialidade e o
sigilo profissional por meio de regulamentac&o. No entanto, no contexto da telessaulde, eles sdo mencionados
em 11 palses; ja no contexto dos prontuarios eletronicos, em apenas 9 paises.

Conclusoes. Desde o inicio dos anos 2000, a América Latina vem avancando em relagado a legislagdo sobre
ferramentas digitais na atencao a salde, como prontuarios eletronicos e telessaude. Ha também interesse
nas questdes éticas relacionadas ao uso de prontuarios eletrénicos e telessalde, especialmente em relagédo
a confidencialidade e ao sigilo profissional, embora esses aspectos precisem ser reforgcados na saude digital.

Telemedicina; registros eletrénicos de saude; bioética; confidencialidade; América Latina.
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