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Kiinstliche Intelligenz (KI) und natiirliche
Sprachverarbeitung (,natural language
processing” [NLP]), beispielsweise die
groBen Sprachmodelle (,large language
models” [LLM]) GPT-4 von OpenAl [1] und
Bard [2] oder PaLM 2 [3] von Google sowie
die groen multimodalen Modelle (,large
multimodal models” [LMM]), wie Gemini
von Google [4], bieten viele innovative
Einsatzmdglichkeiten in der Medizin. Diese
erstrecken sich neben Alltagsanwendun-
gen vor allem auf das Gesundheitswesen
[5], etwa die Verarbeitung und das Ver-
standnis klinischer Dokumentation [6]
oder die Formulierung patientenspezifi-
scher Antworten auf Anfragen [7] bis hin
zu Avataren, die bereits heute in Ldndern
wie Israel zur Ersteinschatzung im Notfall
eingesetzt werden.

Es ist anzunehmen, dass LLM bei der
Digitalisierung des Gesundheitswesens in
den kommenden Jahren eine relevante
Rolle spielen werden [8]. Diese Annah-
me spiegelt sich unter anderem in der Di-
gitalstrategie der Bundesregierung wider,
welche die Entwicklung und Anwendung
digitaler Technologien im Gesundheitssek-
torressortlibergreifend vorantreibt [9]. Das
Bundesministerium fiir Gesundheit (BMG)
erarbeitet fir die Umsetzung der Digi-

talstrategie derzeit verschiedene Gesetze
[10]. Akzeptanz und Wahrnehmung des
Einsatzes von KI-Modellen in der Medi-
zin sowohl durch Patientlnnen als auch
durch Gesundheitsdienstleister werden als
zentrale Faktoren fir die Wirksamkeit und
Einsatzfahigkeit digitaler Losungen in Ge-
sundheitseinrichtungen gesehen [11]. Das
wirtschaftliche Potenzial dieser digitalen
Losungen ist gerade in Zeiten zunehmen-
der Deindustrialisierung enorm.

» Klinische Forschungsvorhaben
mit groBen Sprachmodellen
wurden in Deutschland bisher kaum
umgesetzt

Was aber kommt von diesem Poten-
zial digitaler Losungen im Klinikalltag
an? Die konkrete Umsetzung und prak-
tische Anwendung dieser Technologien
- einschlieBlich LLM in der klinischen
Versorgung - ist bislang erniichternd
[12]. Klinische Forschungsvorhaben mit
LLM sind bisher in Deutschland kaum
umgesetzt worden [13]. Um den Wert
von LLM fiir den deutschen Kontext
auch unter europdischen Datenschutz-
aspekten zu evaluieren, ist es wichtig,
die Evaluation auch lokal durchzufiihren.
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Zusammenfassung

Dem steht als Barriere die komplexe und
zwischen den Bundeslandern leicht ab-
weichende rechtliche Lage hinsichtlich
der Nutzung LLM- und Cloud-basier-
ter Anwendungen im Gesundheitssektor
entgegen. Der Vorteil LLM- und Cloud-ba-
sierter Anwendungen besteht darin, dass
ein jederzeit einfach Uber das Internet
zuganglicher und gemeinsam nutzbarer
Pool von Rechenressourcen, unter ande-
rem mit Servern, Netzwerken, Speichern
und Anwendungen, zur Verfiigung steht,
ohne dass vorab Investitionen in die loka-
le Infrastruktur notwendig sind [14]. Ein
vom BMG gefordertes Studienvorhaben
mit GPT-4 von OpenAl an der Charité -
Universitatsmedizin Berlin veranlasste die
Autorlnnen, ein Rechtsgutachten diesbe-
ziiglich einzuholen. Ziel des vorliegenden
Beitrags ist es, die Kernaussagen dieses
Gutachtens zur Nutzung Cloud-basierter
LLM darzustellen.

Was sind LLM und Cloud-basierte
Losungen?

LLM werden innerhalb des breiten Felds
der KI der Kategorie des NLP zugeordnet
[15]. Bisherige KI-Modelle wurden fiir ei-
ne einzelne und spezifische Aufgabe, meist
aufeinemannotierten und aufwendig han-
disch klassifizierten Datensatz, entwickelt
und trainiert, beispielsweise zur Pneumo-
niedetektion auf Rontgenbildern [16] oder
zur Textverarbeitung. Diese Methode er-
fordert zundchst das Trainieren des Mo-
dells auf groBBen Testdatensdtzen anhand
vonZehntausenden von Beispielenfiireine
spezifische Aufgabe, wodurch die Leistung
des Modells stetig verbessert wird [17].
Die Weiterentwicklung dieser NLP-Metho-
den in den letzten Jahren mithilfe immer
groBerer Datenmengen aus dem Internet
machtes nunmdglich, komplexe Inhalte zu
generieren (man spricht auch von genera-
tiver Kl), Aufgaben zu |6sen und mit Nutze-
rinnen zu interagieren. Googles medizin-
spezifisches LLM Med-PaLM 2 beantworte-
te beispielsweise Multiple-Choice-Fragen
im amerikanischen Medizinexamen ,Uni-
ted States Medical Licensing Examination”
(USMLE) zu 85 % korrekt, vergleichbar mit
der Leistung von Arztlnnen [18].

Im Gesundheitssektor haben LLM das
Potenzial, durch ihre vielfdltigen Einsatz-
moglichkeiten und Féhigkeiten den Kili-

Hintergrund: Die Nutzung von kiinstlicher Intelligenz (KI) und Methoden der
natlirlichen Sprachverarbeitung (NLP) in der Medizin, insbesondere von grof3en
Sprachmodellen (LLM), bietet Mdglichkeiten, das Gesundheitssystem und die
Patientenversorgung in Deutschland voranzubringen. LLM haben zuletzt an
Bedeutung gewonnen, jedoch ist ihre praktische Anwendung in Kliniken und Praxen
bisher begrenzt. Erforschung und Implementierung werden durch eine komplexe
Rechtslage gehemmt. Es ist essenziell, LLM in klinischen Studien in Deutschland

zu erforschen und an den gesetzlichen Rahmen angepasste Anwenderleitlinien zu
entwickeln.

Ziel der Arbeit: Wie konnen wir Grundlagen fiir die datenschutzkonforme Nutzung
von LLM, insbesondere von Cloud-basierten LLM, im deutschen Gesundheitssystem
schaffen? In der vorliegenden Arbeit sollen die datenschutzrechtlichen Aspekte der
Nutzung Cloud-basierter LLM in der klinischen Forschung und Patientenversorgung
in Deutschland und der Europdischen Union (EU) dargestellt werden; Kernaussagen
eines Rechtsgutachtens hierzu werden betrachtet. Soweit die Nutzungsanforderungen
in Landesgesetzen geregelt sind, wird auf die Rechtslage in Berlin abgestellt.
Material und Methoden: Im Rahmen eines Forschungsprojekts wurde ein
Rechtsgutachten in Auftrag gegeben, um die datenschutzrechtlichen Aspekte

der Verwendung von LLM mit Cloud-basierten Losungen an der Charité -
Universitatsmedizin Berlin zu klaren.

Ergebnisse: Die rechtlichen Rahmenbedingungen variieren je nach Art der Datenverar-
beitung und teilweise je Bundesland. Bei anonymen Daten sind datenschutzrechtliche
Anforderungen generell nicht einschldgig. Soweit personenbezogene Daten
verarbeitet werden, sollten diese nach Mdglichkeit pseudonymisiert werden. Im
Forschungskontext ist im Regelfall eine Einwilligung der Patientinnen notwendig, um
deren personenbezogene Daten zu verarbeiten. Es missen Auftragsverarbeitungs-
vereinbarungen mit den Anbietern geschlossen werden. Die von LLM stammenden
Empfehlungen miissen stets drztlich tiberpriift werden.

Schlussfolgerung: Die Nutzung Cloud-basierter LLM ist mdglich, solange
Datenschutzanforderungen beachtet werden. Die rechtlichen Rahmenbedingungen
sind komplex und erfordern von Anbietern Transparenz. Zukiinftige Entwicklungen
konnten das Potenzial von Kl und LLM im Speziellen im Klinikalltag erhéhen, jedoch

Schliisselworter

sind klare rechtliche und ethische Vorgaben notwendig.

Kiinstliche Intelligenz/Rechtsgutachten - Natiirliche Sprachverarbeitung - GroBe Sprachmodel-
le/klinische Implementierung - Cloud Computing - Datenschutz

nikalltag nachhaltig zu erleichtern. Bei-
spiele hierfiir sind die Unterstiitzung beim
Verfassen medizinischer und pflegerischer
Dokumentation, die Vereinfachung und
Effizienzsteigerung von Abrechnungspro-
zessen und administrativen Aufgaben so-
wie die effizientere Nutzung von Leitlinien
durchdieFahigkeitder LLM, gro3e Mengen
an unstrukturiertem Text zu strukturieren
[7, 19]. Die automatisierte Brieferstellung
mithilfe von KI wird bereits jetzt in der
Praxis durchgefiihrt [20].

Vor dem Hintergrund dieser rasan-
ten Weiterentwicklung von Kl und LLM
mit immer weitreichenderen Funktio-
nen, wie der Unterstiitzung klinischer
Entscheidungsprozesse (,clinical agent”;
[21]), ist es entscheidend, (iber gesetzli-
che, regulatorische, aber auch praktische

MaBnahmen zu informieren, um Aufkla-
rung und Akzeptanz bei den Nutzenden
zu steigern. Zukiinftige Trends groBer
Softwareunternehmen gehen in Richtung
einer Weiterentwicklung multimodaler
LMM (diese verarbeiten nicht nur Text,
sondern auch Bilder sowie Audio- und
Videodaten, um Informationen [noch] ef-
fizienter zu finden, kreative Aufgaben zu
bewdltigen und natiirliche Stimmen zu
erzeugen) oder einer Weiterentwicklung
von Open-Source-Modellen (Google [4],
Mistral Al [22]).

Die Fahigkeiten, neue Inhalte ohne
aufwendiges Training zu erzeugen, unter-
scheiden LLM von bisherigen KI-Modellen.
Dies erfordert groBe Serverkapazitaten,
wie sie meist von kommerziellen Anbie-
tern wie Microsoft Azure oder Google
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Abb. 1 A Schematische Darstellung des Cloud Computing. ,Cloud” (englisch fiir Wolke) bezeichnet

eine informationstechnische (IT) Infrastruktur, die sich auf mehrere Rechner verteilt und deren physi-
sche Hardware fiir den Nutzer unsichtbar bleibt. Sowohl Unternehmen als auch Privatpersonen kon-
nen Cloud-Dienste als Speicher oder zur Bereitstellung komplexer IT-Services nutzen, meist iiber das

Internet

angeboten werden. Diese Bereitstellung
von Speicherplatz und diversen informa-
tionstechnischen (IT) Diensten auf einem
groBen Server mit einfachem Zugang
und Nutzung (lber das Internet wird den
sogenannten Cloud-Computing-basierten
Losungen zugeordnet (@ Infobox 1 und
schematische Darstellung in @Abb. 1 zu
Cloud Computing).

Anwendungen grof3er
Sprachmodelle in der Medizin

Die Anwendbarkeit von Kl, einschlie3-

lich LLM, im Gesundheitswesen hangt

in groBem MaBe vom Grad der Digita-

lisierung des Gesundheitssystems, der

vorhandenen IT-Infrastruktur, qualifizier-

ten Fachkréften, der Organisation und

vor allem dem Zugriff auf hochaufge-

I6ste Daten ab. Dies ist in der Realitdt

herausfordernd, unter anderem aufgrund

- der sektoral gegliederten Kranken-
hausstruktur,

- veralteter Krankenhausinformations-
systeme (KIS),

- einer fehlenden einheitlichen Gover-
nance-Struktur in Krankhausern,

- einer teils schlechten technischen
Ausstattung [25] und vor allem

— einer unterschiedlichen Semantik.
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Diese Faktoren erschweren eine effektive
digitale Anschlussfahigkeit und Inter-
operabilitat stationdrer und ambulanter
Gesundheitseinrichtungen und fiihren
somit zu einem langsamen Fortschreiten
der Digitalisierung in Deutschland. Laut
dem Electronic-Medical-Records-Adopti-
on-Model-Score [26], der den Grad der
Digitalisierung in Krankenh&dusern auf
sieben Ebenen international vergleicht,
besteht in Deutschland Aufholbedarf [14].
Die Vorteile digitaler Medizin und digi-
taler Okosysteme liegen nicht nur in der
Effizienzsteigerung durch Prozessverein-
fachung - beispielsweise durch Diagnosis-
related-group(DRG)-Manager und papier-
lose Dokumentation, wobei LLM durch
ihre Fahigkeit, unstrukturierten in struktu-
rierten Text umzuwandeln, eine wichtige
Rolle spielen —, sondern auch in der Erwei-
terung der Therapieoptionen und des Pati-
entenmanagements durch personalisierte
Medizin. Digitale Okosysteme nutzen (ib-
licherweise Cloud-basierte Losungen und
werden in der Medizin bereits in einigen
Bereichen erfolgreich verwendet [14]: in
kardiologischen Telemedizinservices fiir
die Analyse von Elektrokardiogrammen
[27], zur digitalisierten Bildanalyse in der
Onkologie [28] sowie zur Entscheidungs-
unterstiitzung flir geeignete Therapien
[29] und bei der Dosiskalkulation fiir kom-

plizierte therapeutische Verfahren in der
Radiotherapie [30].

Die Implementierung und Nutzung
Cloud-basierter Losungen in der Medizin
ermoglicht den Aufbau eines dezentra-
len, interoperablen Okosystems [31]. Die
flichendeckende Implementierung und
Nutzung Cloud-basierter Ldsungen im
Einklang mit datenschutzrechtlichen und
rechtlichen Bestimmungen bleibt jedoch
herausfordernd. Putzier et al. [14] stellen
anhand des konkreten Beispiels eines
groBBen deutschen Universitatsklinikums
Strategien zur Einfiihrung Cloud-basierter
Losungen vor, die den Anforderungen
deutscher, europdischer und internatio-
naler Richtlinien gerecht werden (auf
europdischer Ebene ist hier insbeson-
dere die Datenschutz-Grundverordnung
[DSGVO] zu nennen, eine Verordnung der
Europdischen Union [EU] zur Stdrkung
und Vereinheitlichung des Datenschutzes
fir Individuen in der EU und im Euro-
pdischen Wirtschaftsraum). Der Nutzen
Cloud-basierter LLM, wie ChatGPT, liegt
beispielsweise in der einfachen Imple-
mentierung und Handhabung mit Zugriff
Uiber das Internet. Die hohe Rechenleis-
tung, wie sie bei groBen Cloud-Anbietern
gegeben ist, ermdglicht die Verarbeitung
groBer Datenmengen und Berechnung
komplexer Aufgaben in kurzer Zeit.

Komplexe rechtliche Situation
hinsichtlich der Nutzung
groBBer Sprachmodelle im
Gesundheitswesen — ein
Lésungsansatz

Klinische Forschungsvorhaben mit LLM
beinhalten eine umfangreiche Kldrung des
ethischen und rechtlichen, insbesondere
datenschutzrechtlichen Rahmens der Nut-
zung von LLM im Forschungskontext und
in der Patientenversorgung. Ein konkretes
Beispiel stellt ein Forschungsvorhaben der
Charité — Universitatsmedizin Berlin dar,
das den Einsatz von LLM mit einer Cloud-
basierten Losung auf einer internistischen
Station beinhaltet. Die Forschungsgruppe
sah sich mit einer unklaren rechtlichen
Situation konfrontiert. Daher sollte in
einem Pilotprojekt eine Grundlage fiir
Cloud-basierte  LLM-Forschungsprojekte
geschaffen werden, in Form eines Ethikvo-
tums und eines Rechtsgutachtens anhand



Cloud Computing: Beschreibung der
Bedeutung [23] und Funktion von Cloud
Computing

Beschreibung:

- Der Begriff ,Cloud Computing” ist bisher
nicht allgemeingiiltig definiert.

- Die Definition der International Orga-
nisation of Standardisation (ISO) hat
Cloud Computing in einer Norm definiert:
,Paradigma, einen netzwerkbasierten
Zugang auf ein skalierbares und elasti-
sches Reservoir gemeinsam nutzbarer
physischer oder virtueller Ressourcen
nach dem Selbstbedienungsprinzip und
bedarfsgerechter Administration zu
ermdglichen.”[24]

Vorteile:

- Die Vorteile eines Cloud-Computing-
basierten Gesundheitssystems bestehen
beispielsweise in der Férderung der
Interoperabilitat, einer flexiblen Nutzung
und Skalierbarkeit.

Herausforderungen und Risiken:

- Diese betreffen beispielsweise die Einhal-
tung der Privatsphdre und Datensicherheit
in der Cloud oder Schwierigkeiten der
Integration in bestehende informations-
technische (IT) Systeme.

eines konkreten Beispiels und klinischen

Studienvorhabens.

Im Rahmen des genannten Pilotpro-
jekts erstellte eine Kanzlei ein Rechtsgut-
achten, um die Fragen zur Nutzung von
LLM mit einer Cloud-basierten Lésung fiir
dieses spezifische Pilotprojekt zu unter-
suchen. Hierbei wurden unter anderem
folgende Fragen adressiert:

— Welche datenschutzrechtlichen Aspek-
te sind von der Charité in Bezug auf
die Nutzung Cloud-basierter Losungen
im klinischen Forschungskontext zu
beachten?

- Welche Daten diirfen von den Anbie-
tern solcher Cloud-basierter Losungen
im Forschungskontext verarbeitet
werden?

Die Erkenntnisse, die die Autorlnnen des
vorliegenden Beitrags aus dem Rechtsgut-
achten gezogen haben, werden im Folgen-
den beschrieben. Dabei ibernehmen die
Autorlnnen dieses Beitrags keine Garan-
tie, dass die beschriebenen Erkenntnisse
in jedem Fall korrekt dem Gutachten ent-
nommen wurden.

Kernaussagen zu rechtlichen Grundlagen
- Zusammenfassung der wichtigsten
rechtlichen Rahmenbedingungen in Berlin
fiir die Nutzung von KI, inklusive LLM,
sowie generell fiir die Verarbeitung auch
patientenbezogener Daten im klinischen
Kontext

Bei der Nutzung anonymer Daten sind keine

datenschutzrechtlichen Anforderungen zu

erfiillen.
Bei der Verarbeitung personenbezogener
Daten gilt:
- Falls keine Anonymisierung méglich
ist, sollten Daten soweit machbar
pseudonymisiert und nur zweckgebunden
in der Cloud verarbeitet werden.
- Im Forschungskontext ist eine Patienten-
einwilligung notwendig.
- Mit dem Anbieter muss eine Auftrags-
verarbeitungsvereinbarung geschlossen
werden.
— Falls ein Riickschluss auf die Identitat
einzelner Personen durch den LLM- bzw.
Cloud-Anbieter maglich ist, muss die
Datenverarbeitung
= in einem Land des Europdischen
Wirtschaftsraums oder

= in einem Land, fiir das ein Angemes-
senheitsbeschluss der EU-Kommission
besteht, erfolgen oder

= durch angemessene Garantien flankiert
werden (beispielsweise Abschluss soge-
nannter Standardvertragsklauseln mit
dem Anbieter und je nach Bundesland
gegebenenfalls weitere Anforderungen
den Verarbeitungsstandort betreffend).

- Die abschlieBende Entscheidung liber die
Behandlungsansétze muss von arztlicher
Seite erfolgen (menschliche Uberpriifung).

— Die Datenschutzerkldrung des Auftragge-
bers muss die Beteiligung des LLM- bzw.
Cloud-Anbieters an der Datenverarbeitung
widerspiegeln. Zudem sollte méglichst
eine Datenschutzfolgeabschétzung fiir
den Einsatz der Cloud-basierten Losung
durchgefiihrt werden.

- Zu beachten: Komplexe Produktinforma-
tionen und Vertragsbedingungen einiger
groBer Cloud-Anbieter erschweren eine
abschlieBende rechtliche Bewertung.

EU Europdische Union, KI kiinstliche
Intelligenz, LLM ,large language mode
(groBes Sprachmodell)

|

Zusammenfassend ldsst sich sagen,
dass sich die rechtlichen Bedingungen
unterscheiden, je nachdem ob es sich um
die Nutzung anonymer (nichtpersonen-
bezogener) Daten oder die Verarbeitung
personenbezogener Daten handelt. Wenn
mit der Cloud-basierten Losung ledig-
lich anonyme Daten verarbeitet werden,

sind bei dieser Datenverarbeitung keine
datenschutzrechtlichen  Anforderungen
zu erfillen. Wenn mit der Cloud-basier-
ten Losung personenbezogene Daten
verarbeitet werden, gilt - in Berlin - ins-
besondere Folgendes (Zusammenfassung
siehe @ Infobox 2):

— Falls keine Anonymisierung der per-

sonenbezogenen Daten moglich ist,
sollten sie — soweit machbar — derart
pseudonymisiert werden, dass der
Anbieter keinen Bezug zu den einzel-
nen Personen herstellen kann. Zudem
diirfen nur solche Daten verarbeitet
werden, die zweckgebunden relevant
und erforderlich sind.

Im Forschungskontext ist bei der
Verarbeitung personenbezogener
Daten durch die Cloud-basierte Lésung
regelmafig die Einwilligung der
Patientinnen notwendig. Bei der
Verarbeitung klinischer Routinedaten
kann man haufig argumentieren, dass
auf eine Einwilligung verzichtet werden
kann.

Mit dem LLM- bzw. Cloud-Anbieter
muss eine Auftragsverarbeitungs-
vereinbarung geschlossen werden.
Wenn der Anbieter die personenbe-
zogenen Daten, die er im Auftrag des
Auftraggebers, beispielsweise eines
Krankenhauses, verarbeitet, dazu ver-
wendet, seine Cloud-basierte Losung
zu trainieren, muss hierfir (zusatzlich)
die Einwilligung der Patientinnen ein-
geholt werden. Zudem bestehen in
diesem Fall unter anderem erhdhte
Transparenzpflichten gegeniiber den
Patientinnen, und es besteht ein erhéh-
tes Haftungsrisiko des Auftraggebers.
Falls dem LLM- bzw. Cloud-Anbieter ein
Riickschluss auf die Identitét einzelner
Personen mdglich ist, muss die Daten-
verarbeitung (1) in einem Land des
Europdischen Wirtschaftsraums oder
(2) in einem Land, fiir das ein Angemes-
senheitsbeschluss der EU-Kommission
besteht, erfolgen oder (3) durch ange-
messene Garantien flankiert werden.
Zu Letzteren zdhlt beispielsweise der
Abschluss sogenannter Standardver-
tragsklauseln mit dem Anbieter. Je
nach Bundesland, in dem etwa das
betreffende Krankenhaus sitzt, kdnnen
andere Anforderungen betreffend den
Verarbeitungsstandort bestehen.
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— Die abschlieBende Entscheidung iiber
die Behandlungsansatze muss von
arztlicher Seite erfolgen. Die Empfeh-
lungen der Cloud-basierten Losung
mussen also stets einer menschlichen
Uberpriifung unterzogen werden.

- Die Datenschutzerkldrung des Auftrag-
gebers muss die Beteiligung des LLM-
bzw. Cloud-Anbieters an der Daten-
verarbeitung widerspiegeln. Zudem
sollte der Auftraggeber moglichst eine
Datenschutzfolgeabschdtzung fiir den
Einsatz der Cloud-basierten Losung
durchfiihren.

- Es féllt auf, dass bei einigen groBen
Cloud-Anbietern komplexe Produktin-
formationen und Vertragsbedingun-
gen eine abschlieBende rechtliche
Bewertung erschweren.

Auf Basis des Rechtsgutachtens scheint
die Nutzung Cloud-basierter LLM da-
her moglich, solange die grundlegenden
Datenschutzanforderungen beachtet wer-
den. Hierzu sind hdufig auch verbindliche
Zusagen der LLM- bzw. Cloud-Anbieter
zum Verarbeitungs- und Serverstandort
hilfreich bzw. erforderlich, auBerdem die
Zusage, dass Daten nicht gespeichert
oder firr das Trainieren des LLM genutzt
werden. Dies sollte sich aus den Vertrags-
unterlagen bzw. Produktbeschreibungen
des Cloud-Anbieters ergeben oder ander-
weitig dokumentiert zugesichert werden.
Falls vonseiten des Anbieters keine Zusage
zum Verarbeitungs- und Serverstandort
gegeben wird, empfehlen wir, auf andere
Cloud- und LLM-Anbieter auszuweichen.

» Die rechtlichen Bedingungen
hdangen davon ab, ob die verar-
beiteten Daten personenbezogen
sind

Insgesamt besteht die rechtliche Einschat-
zung, dass sich LLM hinsichtlich ihrer Nut-
zung im Forschungskontext nicht von an-
deren Tools zur Datenverarbeitung unter-
scheiden.

Fazit fiir die Praxis

= Vor uns liegt eine spannende Zukunft mit
dem Durchbruch diverser Anwendungen
kiinstlicher Intelligenz (KI) im Klinikalltag.
Erst wenn dies an der PatientIn erlebbar
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wird, lasst sich der Mehrwert von Kl und
groBen Sprachmodellen (LLM) realisieren.

= Im Idealfall sprechen Patientlnnen zur
Ersteinschdtzung vor dem Arztgesprach
in Zukunft zundchst mit einem Avatar,
und nichtinvasive Sensoren geben binnen
Sekunden erste klinische Anhaltspunkte
Uiber Patientlnnen.

- Die Erforschung von LLM im klinischen
Umfeld ist herausfordernd, aber prinzipi-
ell mdglich. Das Potenzial von LLM sollte
auch in Deutschland erforscht werden.

— Die vertrauensvolle Anwendung erfordert
neben der Einbindung multidisziplinarer
Stakeholder klare rechtliche und ethische
Rahmenbedingungen und klinische Evi-
denz sowie eine rigorose Evaluation durch
klinische Studien.

- Eine Nutzung Cloud-basierter LLM ist bei
Verwendung anonymisierter Daten ohne
datenschutzrechtliche Beschrankungen
moglich. Auch bei Eingabe personenbezo-
gener Daten kann sie zuldssig sein. Jedoch
sollte jedes Vorhaben individuell gepriift
und abgewogen werden.

= Es sollte darauf hingearbeitet werden,
dass die notwendigen Schritte hinsicht-
lich einer Transparenzsteigerung un-
ternommen werden, um die Potenziale
Cloud-basierter LLM-L6sungen voll aus-
schopfen zu kdnnen.
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Focus: artificial intelligence in medicine—Legal aspects of using large
language models in clinical practice

Background: The use of artificial intelligence (Al) and natural language processing
(NLP) methods in medicine, particularly large language models (LLMs), offers
opportunities to advance the healthcare system and patient care in Germany. LLMs
have recently gained importance, but their practical application in hospitals and
practices has so far been limited. Research and implementation are hampered by

a complex legal situation. It is essential to research LLMs in clinical studies in Germany
and to develop guidelines for users.

Objective: How can foundations for the data protection-compliant use of LLMs,
particularly cloud-based LLMs, be established in the German healthcare system? The
aim of this work is to present the data protection aspects of using cloud-based LLMs
in clinical research and patient care in Germany and the European Union (EU); to this
end, key statements of a legal opinion on this matter are considered. Insofar as the
requirements for use are regulated by state laws (vs. federal laws), the legal situation in
Berlin is used as a basis.

Materials and methods: As part of a research project, alegal opinion was commissioned
to clarify the data protection aspects of the use of LLMs with cloud-based solutions

at the Charité — University Hospital Berlin, Germany. Specific questions regarding the
processing of personal data were examined.

Results: The legal framework varies depending on the type of data processing and the
relevant federal state (Bundesland). For anonymous data, data protection requirements
need not apply. Where personal data is processed, it should be pseudonymized if
possible. In the research context, patient consent is usually required to process their
personal data, and data processing agreements must be concluded with the providers.
Recommendations originating from LLMs must always be reviewed by medical doctors.
Conclusions: The use of cloud-based LLMs is possible as long as data protection
requirements are observed. The legal framework is complex and requires transparency
from providers. Future developments could increase the potential of Al and particularly
LLMs in everyday clinical practice; however, clear legal and ethical guidelines are
necessary.

Keywords
Artificial intelligence/legal opinion - Natural language processing - Large language models/clinical
implementation - Cloud computing - Data protection
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