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Das Grundgesetz (GG) kennt klare Regelungen zum Spannungs- und Ver-
teidigungsfall, vgl. nur Art. 80a, 115a Abs. 1 GG. Diese Bestimmungen wurden
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1 WeiBBbuch

Das im Juli 2016 erstellte WeiBbuch! der Bundesregierung zur Sicherheitspolitik
und Zukunft der Bundeswehr greift zentrale sicherheitspolitische Bedrohungs-
lagen auf. Besonders beobachtet werden Bedrohungslagen, die aufgrund ihrer
Querschnittlichkeit und ihrer Auswirkungen nicht an Lindergrenzen halt-
machen. Zu nennen sind hier hybride Bedrohungslagen oder Bedrohungen aus
dem Cyberraum. Der Cyberraum bildet im Zyklus 2015/2016 einen bevorzugten
Aktionsraum hybrider Akteure. Im Friihjahr 2015 fanden Angriffe auf die Web-
sites verschiedener Bundesministerien statt, im Dezember 2015 wurden Teile des
ukrainischen Stromnetzes durch einen Cyberangriff ausgeschaltet (vgl. Bundes-
zentrale fiir politische Bildung 2016), Anfang Dezember 2016 waren die Server
der Telekom und verschiedener Bundeseinrichtungen massiven Angriffen aus-
gesetzt. Die Bundeswehr schafft ein Kommando Cybersicherheit, BBK und BSI
sind am Cyber-Abwehrzentrum des Bundes beteiligt.

Daher diirfte die auf den ersten Blick provokativ erscheinenden Aussage von
Eric Schmidt und Jared Cohen zutreffen: ,,All future wars will begin as cyber-
wars. Cyberattacs and online desinformation campaigns will define the next
generation of conflict, and they will unfold silently, invisibly and relatively inex-
pensivly.” (Time 2016). Kurzum ,,unscheinbar* werden diese Konflikte beginnen.
Politik und Wirtschaft miissen folgende Ziele umsetzen: ,keep our information
secure and our infrastructure safe. Kiinftig werden auch nichtstaatliche Akteure
Cyberattacken stemmen konnen. Die dazu notwendigen ,,tools* bietet das darknet
an. Sie werden dariiber hinaus ihre Attacken so aussehen lassen (konnen) als ob
sie von einem anderen z. B. einem Staat ausgehen. Um dem vorzubeugen sind
auch neue Regeln und Normen notwendig (vgl. ebd.).

Als eine neue Regelung ist das ,,Gesetz zum besseren Informationsaustausch
bei der Bekimpfung des internationalen Terrorismus* vom 26. Juli 20162 zu
nennen. Aufgrund dieses Gesetzes kann das Bundesamt fiir Verfassungsschutz
mit ausldndischen Nachrichtendiensten gemeinsame Dateien errichten. Die
Befugnisse der Bundespolizei zum FEinsatz von verdeckten Ermittlern werden

'Das WeiBbuch der Bundeswehr ist ein durch das Bundesministerium der Verteidigung
erarbeitetes und durch die Bundesregierung verabschiedetes Grundlagendokument, das die
sicherheitspolitische Lage der Bundesrepublik Deutschland und der Verbiindeten fiir die
kommenden Jahre aus Sicht der Regierung darstellt (vgl. Wikipedia 2017a), und als Leit-
faden fiir sicherheitspolitische Entscheidungen und Handlungen in Deutschland dienen soll.

2Bundesgesetzblatt I (2016, S. 1818).
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erweitert (Gniichtel 2016, S. 1113-1119). Inwieweit hat nun diese Bedrohungs-
lage Auswirkungen auf die Notstandsgesetzgebung im Grundgesetz bzw. auf
den Bevolkerungsschutz. Rechtspositivistisch konnte hier vermerkt werden:
Es gibt wenig entsprechende neue Gesetze(svorhaben). Das bekannteste ist das
IT-Sicherheitsgesetz.

2 Bevolkerungsschutz

Der Begriff des Bevolkerungsschutzes findet sich nicht im Grundgesetz. Es han-
delt sich auch nicht primir um einen rechtlichen, sondern um einen politischen
Begriff, der seit ca. dreilig Jahren als Oberbegriff fiir Zivilschutz, Katastrophen-
schutz und Katastrophenhilfe verwendet wird. Im Fall einer Grofischadenslage
wird die alltdgliche nichtpolizeiliche Gefahrenabwehr (Rettungsdienst, Feuer-
wehr) Teil des Katastrophenschutzes. Wihrend Artikel 35 Absatz 1 GG die
Amtshilfe regelt, geben Artikel 35 Absatz 2 und 3 der Katastrophenhilfe ein
besonderes Gewicht.> Der Begriff ist dariiber hinaus Ausdruck einer faktisch
weitgehenden Verzahnung, z. B. wird der den Léndern iibertragene Teil des Zivil-
schutzes durch den Katastrophenschutz der Lénder ausgefiillt (vgl. Pohlmann
2015, S. 79-124).

Bereits seit Mitte des 19. Jahrhunderts begriinden die Genfer Kon-
ventionen das humanitidre Volkerrecht. Auch das Europarecht regelt Fragen des
Katastrophenschutzrechtes. In Artikel 3 Abs. lu EGV wird der Katastrophen-
schutz als Tétigkeitsfeld der EU definiert. Nach Art. 6 S. 2 Buchst f des Vertrages
iiber die Arbeitsweise der Europidischen Union (AEUV) fillt Katastrophen-
schutz in den Aufgabenkanon der Europidischen Union (EU). Art. 196 AEUV
enthilt detaillierte Regelungen. Art. 214 AEUV trifft Regelungen zur inter-
nationalen humanitdren Hilfe, Art. 222 enthilt Hilfsverpflichtungen, z. B. bei
einem Terroranschlag oder einer Katastrophe.* Der Soveso Richtlinie von 1982
folgten mehrere Umweltschutzregelungen. Die Bemiihungen um eine verstirkte
Zusammenarbeit im Katastrophenschutz fiihrten zur Entscheidung des Rates vom
8. November 2007 iiber ein Gemeinschaftsverfahren zum Katastrophenschutz
(Entscheidung 2007/779/EG, Euratom).

3EinschlieBlich der Gesetzgebungskompetenz, vgl. BVerfGE 115, 118, 143.
4Vgl. die detaillierten Ausfiihrungen bei Schwartz (2012).
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Das Bundesamt fiir den zivilen Bevolkerungsschutz wurde 1974 in Bundesamt
fiir Zivilschutz umbenannt und im Zuge der euphorischen Stimmung nach der
Wiedervereinigung und dem Ende des Kalten Krieges im Jahre 1999 aufgeldst.
Auch wegen der Erfahrungen mit den groBen Uberschwemmungen an Elbe und
Oder wurde im Jahre 2004 durch das BBK-Errichtungsgesetz (Gesetz iiber die
Errichtung des Bundesamtes fiir Bevolkerungsschutz und Katastrophenhilfe
(BBKG) vom 27. Mirz 2004 (BGBIL. I S. 2534) das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe (BBK) errichtet. Das Amt war auch Ausdruck der
,Neue[n] Strategie zum Schutz der Bevolkerung in Deutschland® zur Verzahnung
des Zivilschutzes des Bundes mit dem Katastrophenschutz der Lénder sowie
einer besseren Koordination der Hilfseinsitze.

3 Grundsatze der deutschen Rechtsordnung

Die zivile Gefahrenvorsorge ist grundsitzlich Lindersache. Die gesetzlichen
Regelungen in den Lindern unterscheiden sich, dennoch verdichten sie sich mit
den bundesstaatlichen Regelungen zu einem einheitlichen Grundsystem, einer
Sicherheitsarchitektur, sodass vor einem GrofB3schadensfall gemeinsam geplant/
geiibt und spiter zusammengearbeitet werden kann.

a) Daseinsvorsorge/Hilfeleistungspflicht des Staates

Der Schutz der Biirgerinnen und Biirger findet seinen Ursprung in Art. 2 Abs. 2
des Grundgesetzes (GG), der das Grundrecht auf Leben und korperliche Unver-
sehrtheit regelt und seine erste Grenze in der allgemeinen Handlungsfreiheit des
Art. 2 Abs. 1 GG findet. Der Anspruch auf Hilfe folgt auch aus Art. 20.

Art. 20 Abs. 1 GG lautet: ,,.Die Bundesrepublik Deutschland ist ein demo-
kratischer und sozialer Bundesstaat.” Das Adjektiv ,,sozial* bildet die Grund-
lage des Sozialstaatsgebotes und damit eine Grundlage fiir die Schutzpflichten
des Staates gegeniiber seiner Bevolkerung. Diese ,,Daseinsvorsorge® ist eine
der wesentlichsten Staatsaufgaben ,.eine der vornehmsten Aufgaben des Staa-
tes. Oder wie es Bundesinnenminister Thomas de Maiziere einmal prignant
zusammenfasste: ,,Im Bevolkerungsschutz zeigt sich die gemeinsame staatliche
und gesellschaftliche Verantwortung. Es ist eine Kernaufgabe des Staates, die
Bevolkerung vor Gefahren zu schiitzen und fiir ihre Sicherheit zu sorgen.” Es
gibt also eine grundsitzliche Pflicht des Staates zum Katastrophenschutz und
zur Katastrophenvermeidung. Dies wird auch von der Bevolkerung so gesehen.
Katastrophen werden von modernen Gesellschaften grundsétzlich nicht mehr als
schicksalhafte Fiigung hingenommen, sondern es wird einerseits versucht, sie



Sicherheitspolitische Bedrohungen und Risiken ... 111

strukturiert und planvoll zu bewiltigen, andererseits wird von der Bevolkerung
die erkennbar gute Krisenbewiltigung die schnellstmogliche Hilfe erwartet. Die-
ses Anspruchsdenken kennt viele Auspragungen, auch die mangelnde Selbstvor-
sorge und die fehlende Selbstschutzkompetenz.

Die allgemeine Handlungsfreiheit wird am besten mit der Aussage des SPD
Politikers Carlo Schmid charakterisiert und bedeutet: Jeder kann tun und lassen
was er will... (solange er nicht gegen Rechte Dritter etc. verstof3t). Damit liegt
bei jedem staatlichen Handeln der Eingriffsverwaltung im Rahmen der Gefahren-
abwehr immer (soweit das Handeln nicht nur unwesentlich in Grundrechte ein-
greift) ein Eingriff zumindest in Art. 2 vor. Ob daneben spezielle Grundrechte
betroffen sind oder sein kénnen, ist vom konkreten Einzelfall abhingig. Betroffen
sein konnen z.B. die Versammlungsfreiheit, Art. 8 Abs. 1, die Religionsfrei-
heit Art. 4 Abs. 1 und 2, die Unverletzlichkeit der Wohnung Art. 13 Abs.1, das
Recht auf Eigentum Art. 14 Abs. 1, die Freiziigigkeit Art. 11 Abs. 1. D. h. das
staatliche Handeln ist nur rechtmifig, wenn es sich auf eine Erméchtigungs-
grundlage stiitzen kann. Diese gilt es zu finden, ihre Anwendbarkeit zu priifen,
bevor Handlungen eingeleitet werden. Es ist immer in der Reihenfolge zu prii-
fen: Spezialermichtigung, Standardmafnahme, Generalklausel. In vielen Féllen
ergibt die Auslegung der Standardmafinahmen und der Spezialermichtigungen
sowohl im Gefahrenabwehr- als auch im Katastrophenschutzrecht, dass diese
nicht als Ermichtigungsgrundlage dienen konnen. Zu den Generalklauseln im
Katastrophenschutzrecht gibt es wenig Literatur und kaum Entscheidungen,
sodass sogar der Anwendungsbereich mitunter unklar erscheint. Fiir polizeiliche
Generalklauseln haben Rechtsprechung und Lehre den potenziellen Anwendungs-
bereich jedoch detailliert herausgearbeitet. Diese Uberlegungen beruhen auf
den allgemeinen Grundsitzen, z. B. Grundsatz der Spezialitit, Parlamentsvor-
behalt, Wesentlichkeitstheorie und sind daher grundsitzlich auf die General-
klauseln des Katastrophenschutzrechtes iibertragbar, zumal alle Generalklauseln
dieselben Voraussetzungen haben (vgl. Volschmidt 2017). Es gelten damit also
auch die allgemeinen Kriterien. Die Generalklausel ist z. B. nicht anwendbar,
wenn ein spezielles Gesetz allgemeine Gesetze mitsamt der Generalklausel ver-
dringt oder Standardbefugnisse aus demselben Gesetz einschldgig oder abschlie-
Bend sind. Die Generalklauseln lassen sich auf die preuBlische Gesetzgebung der
Weimarer Republik zuriickfiihren. Der Satz ,,Not kennt kein Gebot* ersetzt eine
Erméchtigungsgrundlage nicht.

Alle grundrechtsrelevanten Handlungen bediirfen — wie ausgefiihrt — einer
Erméchtigungsgrundlage. Grundlegende Aussagen zur Zustindigkeit im Hinblick
auf den Erlass und die Vollziehung von Gesetzen finden sich im Grundgesetz.
Grundsitzlich liegt gemidl Art 30 GG die Zustidndigkeit bei den Lindern, es sei



112 S. VoBschmidt

denn, die Zustindigkeit ist im Katalog des Grundgesetzes dem Bund zugewiesen.
Besonderheiten der Amtshilfe regelt Artikel 35 GG.

b) Recht in der Gefahrenabwehr

Polizeiliche Gefahrenabwehr. Bei polizeilichem Handeln ist zu priifen, ob eine
Erméchtigungsgrundlage einschligig ist und ob die Voraussetzungen dieser Norm
erfiillt sind. Wieweit die Generalklausel neben Standardmafinahmen oder Spezial-
ermichtigungen als ,,Auffangtatbestand* einschlédgig ist, hingt vom Einzelfall
ab. In der Regel ist die Anwendung der Generalklausel ausgeschlossen, wenn
sich aus dem konkreten Einzelfall ergibt, dass Standardmaflinahme oder Spezial-
ermichtigung einen Problemkreis abschliefend regeln sollen. Ist dies nicht der
Fall, kann m. E. in allen Bereichen des Gefahrenabwehrrechtes auf die General-
klausel zuriickgegriffen werden.

Unter dem Begriff Hilfeleistungsrecht werden Feuerwehr-, Rettungsdienst-,
Katastrophen- und Zivilschutzrecht zusammengefasst. Auch diese Aufgaben
gehoren (wie das Polizeirecht) als nichtpolizeiliches Gefahrenabwehrrecht zum
besonderen Verwaltungsrecht. Daraus folgt, dass Feuerwehr und Rettungsdienst
auf das allgemeine Ordnungsrecht und seine Ermichtigungsgrundlagen — vor
allem die Generalklausel und die Bestimmungen iiber Storer/Nichtstorer zuriick-
greifen konnen, soweit sie nicht selbst eine dem § 14 Absatz 1 des Preuflischen
Polizeiverwaltungsgesetzes (PrPVG) nachgebildete Generalklausel zur Verfiigung
haben. Eine entsprechende Generalklausel kennt das Polizei- und das Ordnungs-
recht in den Lidndern. Diese Generalklauseln (da sie alle derselben Vorschrift
nachgebildet sind) greifen immer in der gleichen Situation, ndmlich dann, wenn
Gefabhr fiir die 6ffentliche Sicherheit und Ordnung besteht.

Sie ziehen allesamt dieselbe Rechtsfolge nach sich: Es konnen die not-
wendigen Mallnahmen getroffen werden. Notwendig bedeutet ,,geeignet* und
,erforderlich®. Unter ,.erforderlich® versteht man, dass es kein milderes, gleich
zweckgeeignetes Mittel geben darf. Da die Generalklausel als Erméchtigungs-
grundlage in die Rechte der Biirger eingreift, ist immer auch die Verhiltnisma-
Bigkeit des Eingriffes zu priifen. Der Grundsatz der VerhiltnismafBigkeit, dem
Verfassungsrang zukommt, begrenzt jede Mal3nahme.

Der Katastrophenschutz umfasst alle MaBnahmen des Landes zum Auf-
bau eines einheitlichen Hilfeleistungssystems bei Grofschadensereignissen als
Ergénzung der normalen Gefahrenabwehr (Brandschutz- und Rettungsdienst).

Kreisfreie Stiddte und Kreise unterstiitzen durch vorsorgliche Planungen
(Gefahrenabwehrpline, Maflnahmekalender, etc.) und Einrichtungen.
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Die Bezeichnungen, der Regelungsumfang und der Zuschnitt der Gesetze sind
in den Ldndern zum Teil sehr unterschiedlich, die Kernaufgaben aber im Wesent-
lichen gleich. Léander, Kreise und Gemeinden haben aufgrund dieser Vorschriften
jeweils Zustidndigkeiten und Aufgaben innerhalb der allgemeinen Gefahren-
abwehr. Der Rettungsdienst ist z. B. in der Regel den Kreisen zugewiesen, der
Feuerschutz den Gemeinden.

c¢) nichtpolizeiliche Gefahrenabwehr

Der ,,Staat” im Sinne des Grundgesetzes sind Bund, Linder und Gemeinden. Die
grundsitzlichen Zustindigkeiten in der nichtpolizeilichen, auf den Bevolkerungs-
schutz bezogenen Gefahrenabwehr sind auf diese drei Ebenen aufgeteilt. Den
Kommunen (Stiddte und Gemeinden, Kreise und Kreisfreie Stiddte), obliegt die
Zustindigkeit in der Gefahrenabwehr, fiir den Brandschutz- und Rettungsdienst
(alltdgliche Gefahrenabwehr). Die Stddte und Gemeinden handeln ggf. im Rah-
men der Bundes- bzw. Landesauftragsverwaltung. Die iibertragenen Tétigkeiten
sind Pflichtaufgaben und miissen umgesetzt werden. Somit ergeben sich konkret
folgende Zustdndigkeiten: Das Land fiir den Katastrophenschutz auf Landes-
ebene und iiberortliche Gefahrenabwehr in planerischer und finanzieller Hinsicht,
der Bund fiir Ergéinzung und Erweiterung in Bezug auf Konzeption und Finan-
zierung, sowie bei Erginzungsteilausstattung fiir Einsatz und Uberwachung, die
Kommunen/Stdadte (Gemeinden) und Kreise: Brandschutz- und Rettungsdienst
(tdgl. Gefahrenabwehr). Die Kommunen sind in Bundesauftragsverwaltung fiir
Einsatz, Uberwachung und Verwaltung der vom Bund gestellten Ressourcen,
in Landesauftragsverwaltung fiir Uberwachung und Einsatz der vom Land auf-
gestellten Einheiten zustidndig.

Das Katastrophenabwehrrecht ist vom Recht der allgemeinen und besonderen
Gefahrenabwehr (Ordnungsbehordenrecht, Polizeirecht) abzugrenzen. Die zivile
Gefahrenvorsorge ist, was den Katastrophenschutz betrifft, grundsétzlich Linder-
sache. Die gesetzlichen Regelungen in den Lindern unterscheiden sich oftmals.
Dennoch bleibt das Grundsystem in seinen Strukturen erhalten und die ldnder-
spezifischen Systeme sind kompatibel, wenn z. B. vor einem GrofB3schadensfall
gemeinsam {iberlegt wird, wie zusammengearbeitet werden kann. Im Katastro-
phenfall arbeiten alle staatlichen Ebenen ungeachtet der grundséitzlichen Tren-
nung eng zusammen. Rechtsgrundlage bildet die Amtshilfe, Art.35 Abs. 1
GG. Dies gilt in den grenznahen Regionen auch grenziiberschreitend. Trotz der
Brexit-Entscheidung und der Ubergabe des Austrittsgesuches durch Premier-
ministerin May — Europa wichst zusammen. Die deutsch—niederlédndische Grenze
ist fiir den Unkundigen an manchen Stellen nicht zu erkennen.
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4 Rechtsfragen aus dem Blickwinkel der
Bundeskompetenz

a) Ansatz aus dem Zivilschutz

Im Bereich der zivilen Sicherheitsvorsorge und des Bevolkerungsschutzes von-
seiten des Bundes ist Art. 73 Abs.1 Nr.1 GG die zentrale Kompetenzvor-
schrift. Diese Norm weist dem Bund die ausschlieBlliche Gesetzgebung fiir die
Verteidigung einschliellich des Schutzes der Zivilbevolkerung zu. Damit ist,
beziehungsweise war, neben der militdrischen Verteidigung zunéchst der Schutz
der Bevolkerung in Kriegssituationen, ,,im Verteidigungsfall, gemeint, also eine
flaichendeckende nationale Gefahrenlage. Vor allem aufgrund der sicherheits-
politischen Verdnderungen der letzten Jahre ist aber in der Diskussion, inwieweit
diese Kompetenz des Bundes fiir den klassischen Zivilschutz auch fiir neue
Gefahrenlagen, z. B. asymmetrische Bedrohungen, herangezogen werden kann.
Mit dieser Zustindigkeit sind dem Bund zunéchst zumindest alle kriegsbedingten
Gefahrenlagen zugewiesen.

Der Zivilschutz im Verteidigungs- und Spannungsfall ist Aufgabe des Bundes.
Die Lénder vollziehen diese Aufgabe und werden dafiir vom Bund ergiinzend mit
Material ausgestattet. In den Jahren 2010 bis 2012 waren dies jeweils mehr als
30 Mio. EUR, Tendenz steigend. Der Schutz vor Katastrophen wie Flutkatas-
trophen ist Sache der Linder. Der Bund leistet auf Anforderung Amtshilfe, hat
aber keine operativen Befugnisse. Den Katastrophenschutz haben die Linder zu
finanzieren. Um einen gesamtstaatlichen Bevolkerungsschutz sicherzustellen,
beschlossen Bund und Linder im Jahr 2002 die ,,Neue Strategie zum Schutz der
Bevolkerung in Deutschland* (Deutscher Bundestag 2017).

Der Zivilschutz ist Aufgabe des Bundes. Er setzt den Eintritt des Verteidi-
gungs-, Spannungs- oder Zustimmungsfalls voraus, also kriegerische Handlungen
oder einen bevorstehenden kriegerischen Konflikt. Der Bund hat im Zivilschutz
die ausschlieliche Gesetzgebungskompetenz.

Die Liénder einschlieBlich der Gemeinden und Gemeindeverbédnde vollziehen
diese Aufgabe im Auftrag des Bundes. Dabei werden sie von der Bundesanstalt
Technisches Hilfswerk (THW) und Hilfsorganisationen, z. B. dem Deutschen
Roten Kreuz, unterstiitzt. Der Bund trigt die den Lédndern entstehenden sach-
lichen Kosten, ausgenommen die personellen und sichlichen Verwaltungskosten.

Der Schutz vor Katastrophen ist Sache der Linder. Katastrophen kénnen etwa
aus extremen Wetterlagen oder groflen Ungliicksfillen entstehen. Beispiele sind
die Flutkatastrophen der Jahre 2002 und 2013.
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b) Sicherstellungs-/Vorsorgegesetze

Neben dem ZSKG sind aufgrund von Art. 73 Abs. 1 Nr. 1 GG auch die Sicher-
stellungsgesetze als weiterer Teil der zivilen Verteidigung erlassen worden, die
bestimmte Aufgaben der Daseinsvorsorge fiir die Bevolkerung und die Streit-
krafte sicherstellen sollen, beispielsweise die Versorgung mit Verkehrs- und
Transportleistungen im Verkehrssicherstellungsgesetz oder die Heranziehung zu
zivilen Dienstleistungen im zivilen Sanitits- und Heilwesen durch das Arbeits-
sicherstellungsgesetz. Die Gesetze stammen in ihrer Konzeption groftenteils aus
den 1960er Jahren.

Zusitzlich zu der zentralen Gesetzgebungskompetenz des Bundes aus Art. 73
Abs. 1 Nr.1 GG fiir die zivile Sicherheitsvorsorge in Kriegssituationen ste-
hen dem Bund weitere, einzelne Gesetzgebungskompetenzen zu, die fiir die
zivile Sicherheitsvorsorge in friedenszeitlichen Situationen von Bedeutung
sind. So steht dem Bund die Kompetenz zur Sicherung der Erndhrung aus
Art. 74 Abs. 1 Nr. 17 GG zu, die er mit dem Ernidhrungsvorsorgegesetz und der
Erndhrungsmeldeverordnung umgesetzt hat. Die Erndhrungsreferenten der Lin-
der und das Bundesministerium fiir Landwirtschaft und Ernidhrung haben in ihrer
gemeinsamen Sitzung im Mirz 2015 dafiir pliddiert, diese Verordnung, deren
Anwendung seit zehn Jahren ausgesetzt ist, aufzuheben. Diese stelle nicht mehr
auf den Verteidigungsfall ab, sondern auf die Situation, dass in wesentlichen
Teilen des Bundesgebietes eine ernsthafte Gefihrdung der Nahrungsmittelver-
sorgung besteht, eine Versorgungskrise.> Beim funktionierenden europiischen
Agrarbinnenmarkt stellt sich die Frage, wie weit nationale Erndhrungskrisen
noch moglich sind. Auch die eigentlich fiir Kriegssituationen errichteten Trink-
wassernotbrunnen konnen im Rahmen einer Ausnahmeregelung im Wasser-
sicherstellungsgesetz in anderen Situationen genutzt werden. Das System der
Trinkwassernotbrunnen wurde allerdings nach der Wiedervereinigung nicht
flachendeckend in den neuen Bundesldndern umgesetzt, sodass hier andere Ver-
sorgungsoptionen besehen konnen (z. B. iiber Notstromaggregate).

SVgl. das BMBF Projekt ,.Priifung des legislativen Reformbedarfs in der Erndhrungs-
vorsorge” an der Humboldt-Universitidt Berlin. Zu diesem Projekt und zwei weiteren
Forschungsprojekten fand am 6./7. Juni 2013 an der AKNZ ein Forschungsworkshop statt.
Ziel des Projektes ist es folgende Aspekte zu erforschen: 1) Grofle und heterogene Daten-
mengen, 2) zunehmende Technisierung des Alltags, 3) gegenseitige Abhingigkeiten der
Kritischen Infrastrukturen, 4) wachsende Gefahr von kaskadierenden Effekten. Stand Mirz
2017 ist das Erndhrungssicherstellungsvorsorgegesetz in den Bundestag eingebracht und
soll noch in dieser Legislaturperiode verabschiedet werden.
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In verwaltungsrechtlicher Sicht umschreibt der Begriff ,,Daseinsvorsorge*
die staatliche Aufgabe, die fiir das menschliche Dasein notwendigen Leistungen
bereitzustellen. Beispiele: Die Versorgung mit Nahrungsmitteln, Gas, Wasser und
Elektrizitit, die Miillabfuhr, die Abwasserbeseitigung, das Verkehrswesen, Bil-
dungs- und Kultureinrichtungen, die Kranken- und Sozialversicherung. In den
Art. 73 ff. GG (nicht Art. 73 Abs. 1 Nr. 1) sind dem Bund weitere Kompetenzen
zugewiesen. Diese finden ihren gesetzlichen Ausdruck z. B. im:

Erndhrungsvorsorgegesetz (EVQG)

Energiesicherungsgesetz (EnSiG)

Post- und Telekommunikationssicherstellungsgesetz

Verkehrsleistungsgesetz.

— EVG und EnSiG koénnen im Falle einer Versorgungskrise angewendet werden.

— Eine Versorgungskrise nach dem EVG liegt vor, wenn die Deckung des
Bedarfs an lebenswichtigen Erzeugnissen in wesentlichen Teilen des
Bundesgebietes ernsthaft gefihrdet ist und diese Gefdhrdung durch markt-
gerechte MaBinahmen nicht, nicht rechtzeitig oder nur mit unverhiltnisma-
Bigen Mitteln zu beheben ist.

— Die Feststellung der Versorgungskrise erfolgt durch die Bundesregierung.

— Das ErdolBevG wird zur Sicherung der Energieversorgung dauerhaft durch
den Erdolbevorratungsverband vollzogen.

e o o o

Diese Gesetze sollen ursachenunabhéngig den lebensnotwendigen Bedarf der
Bevolkerung bei Gefidhrdung und Stérung der Versorgung sichern.

Es sind iiberwiegend Rahmengesetze die nur den dufleren Rahmen der zu
erbringenden Leistung festlegen. Sie erméchtigen die Exekutive zum Erlass von
Rechtsverordnungen, die den Umfang, das Verfahren, die verpflichteten Personen
usw. im Einzelnen bestimmen.

Fiir den Spannungs- und Verteidigungsfall wurden geschaffen:

Ernédhrungssicherstellungsgesetz (ESG)
Verkehrssicherstellungsgesetz (VerkSiG)
Wirtschaftssicherstellungsgesetz (WiSiG)
Wassersicherstellungsgesetz (WasSiG)
Arbeitsicherstellungsgesetz (ASG)
Bundesleistungsgesetz (BLG)

Diese Gesetze sollen zum Zwecke der Verteidigung die Versorgung der Zivil-
bevolkerung und der Streitkréfte sicherstellen.
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Alle Sicherstellungsgesetze sind geltendes Recht. Aber: ihr Vollzug ist in wei-
ten Teilen gesperrt. Die Sicherstellungsgesetze diirfen nur angewendet werden

im Verteidigungsfall (Art. 115a GG),

im Spannungsfall (Art. 80a GG),

mit besonderer Zustimmung des Bundestages (Art. 80a GG),
im Rahmen eines Biindnisvertrages (Art. 80a Abs. 3 GG).

AuBerdem ist Voraussetzung fiir jede Anforderung von Leistungen nach den
Sicherstellungsgesetzen, dass der Bedarf auf andere Weise nicht, nicht rechtzeitig
oder nur mit unverhéltnisméfBigen Mitteln gedeckt werden kann.

Die Anforderung muss auf das unerldssliche Maf} beschrinkt werden. Einzel-
heiten werden durch Verordnungen geregelt.

Als Beispiel sei die Verordnung iiber die Sicherstellung von Leistungen auf
dem Gebiet der gewerblichen Wirtschaft (Wirtschaftssicherstellungsverordnung —
WiSiV) vom 12. August 2004 (BGBI. I S. 2159), die durch Artikel 266 der Ver-
ordnung vom 31. August 2015 (BGBI. I S. 1474) geédndert worden ist, genannt.
Sie regelt die Vorrangige Erfiillung von Vertrigen.

§ 2 Vorrangige Erfiillung von Vertrigen

Unternehmer der gewerblichen Wirtschaft mit einer Betriebsstitte im Geltungs-
bereich dieser Verordnung (Unternehmer) sind fiir Zwecke der Verteidigung
verpflichtet, Vertridge iiber Warenlieferungen oder Werkleistungen, fiir die eine
Vorrangerkldarung nach Absatz 3 abgegeben worden ist (Vorrangvertrige),
nach Maf3gabe der Absitze 2 bis 8 im Range vor konkurrierenden anderen Ver-
pflichtungen zu erfiillen [...].

(3) Eine Vorrangerklirung ist vom Erkldrungsberechtigten gegeniiber dem
Unternehmer fiir den in der Erkldrung benannten Vertrag auf amtlichem Vor-
druck abzugeben. Hat der Erklirende dem Unternehmer den wesentlichen Inhalt
der Erkldrung auf andere Weise vorab mitgeteilt, so tritt die Wirkung bereits
mit dem Zeitpunkt des Zugangs der Vorabmitteilung beim Unternehmer ein.
Der Erklidrende hat die Abgabe und der Unternehmer den Eingang der Vorrang-
erkldrung jeweils nachzuweisen. Dies ergibt folgendes System des Bevolkerungs-
schutzes als Teil des Systems der zivilen Verteidigung im nationalen Bereich.
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Ziele

* Aufrechterhaltung der Staats- und Regierungsfunktionen
* Zivilschutz

* Versorgung

* Unterstiitzung der Streitkrifte

Teilsystem Versorgung (Bund)
¢ Gesetzliche Grundlagen auf einzelnen Gebieten

Sicherstellungsgesetze (Verteidigung) Vorsorgegesetze (Frieden)

Erndhrung Erndhrung

Verkehr Verkehr

Wirtschaft

Energie Energie

Erdolbevorratung Erdolbevorratung

Arbeit

Wasser

Post/Telekommunikation Post/Telekommunikation
Infektionsschutz G

Bundesleistungsgesetz (BLG)

5 Aufgaben des BBK

Fiir den Zivilschutz ist das Bundesinnenministerium (BMI) zustidndig, als des-
sen nachgeordnete Behorde das BBK. Der Bund richtete im BBK fiir den
Bevolkerungsschutz das ,,Gemeinsame Melde- und Lagezentrum von Bund und
Lindern” (GMLZ) ein. Es ist ganzjihrig rund um die Uhr besetzt. Die Linder
sind nicht verpflichtet, beim GMLZ mitzuwirken und ihm Informationen zu iiber-
mitteln. Sie berichten dem Bund zu Ereignissen nur ,,nach eigener Beurteilung
der Lage und nach eigenem Ermessen”. Das GMLZ soll bei Katastrophen von
nationaler Bedeutung sicherstellen, dass bundesweit Informationen zusammen-
gefiihrt und Ressourcen koordiniert werden. Das GMLZ hat keine operativen
Kompetenzen. Auch unabhingig vom Verteidigungs- und Spannungsfall, bei
,Gefahrenarten mit potenzieller Bundesrelevanz®, extremen Naturereignissen,
biologischen, chemischen oder radiologischen Einwirkungen sowie dem Aus-
fall sogenannter ,Kritischer Infrastrukturen (Kritis)*“, z. B. zur Energie- und
Wasserversorgung ist der Bund betroffen und verpflichtet (auch vorbereitende)
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MaBnahmen zu ergreifen. Nach der Rechtsprechung der hochsten Gerichte
umfasst diese Verpflichtung sogar die Pflicht des Bundes zu einer adiquaten
Risiko- und Krisenkommunikation. Fiir Zwecke des Zivilschutzes stattet der
Bund die Linder beim Katastrophenschutz ergiinzend aus. Das BBK entwickelte
z. B. eine Methode, um Risiken im Bevolkerungsschutz zu analysieren. Es
untersucht z. B. im Auftrag des Deutschen Bundestages mehrere bevolkerungs-
schutzrelevante Risiko-Szenarien, z. B.: Pandemie durch Virus Modi-SARS,
Schmelzhochwasser aus den Mittelgebirgen.

Denn um die Frage valide zu beantworten, wie der Staat eine bedarfs- und
risikoorientierte Vorsorge- und Abwehrplanung im Zivil- und Katastrophen-
schutz gewihrleisten kann, ist eine fundierte Risikoanalyse erforderlich. Der-
artige Risikoanalysen erstellt das BBK gemil3 § 18 Absatz 1 Satz 1 ZSKG in
Zusammenarbeit mit den Lindern.

Durchgefiihrt wurden Risikoanalysen zu:

Hochwasser (2012)

AuBergewohnliches Seuchengeschehen (2012)

Wintersturm (2013)

Sturmflut (2014)

Freisetzung radioaktiver Stoffe aus einem Kernkraftwerk (2015)
Freisetzung chemischer Stoffe (2016) (vgl. Deutscher Bundestag 2016).

e o o o o o

Die Titigkeit des BBK stellt sich bis auf wenige Aufgaben als eine Vorfeldarbeit
dar. Im Ereignisfall ist davon auszugehen, dass aus verschiedenen Bereichen
(Bevolkerung, Kommunen, Lidnder, Ressorts u. a.) gehduft Anfragen auflaufen,
sodass einerseits festgelegt werden sollte, welche Anfragen man wie beantwortet,
bzw. an wen man verweist. Um hierbei koordiniert vorzugehen, ist iiberlegens-
wert, ob man die Anrufe wie bei NOAH zunichst an eine Telefonzentrale weiter-
leitet, von wo fiir den Zivilschutzfall geschulte Mitarbeiter die Anrufe dann
entweder in die Fachabteilungen delegieren oder an andere Stellen verweisen.

Gemail § 4 Abs. 1 Nr. 1 ZSKG liegt ein Schwerpunkt der Arbeit des BBK in
der Unterstiitzung der Ressorts bei einer einheitlichen Zivilverteidigungsplanung.
Unterstiitzung bedeutet Beratung und Hilfeleistung; letztere kann sich auf Perso-
nal und Verwaltungssachmittel erstrecken. Es steht den Ressorts nicht frei, diese
Unterstiitzung in Anspruch zu nehmen oder dies zu unterlassen. Sie sind vielmehr
verpflichtet, das BBK durch einschldgige Informationen in den Stand zu ver-
setzen, seine Unterstiitzungsaufgabe auch wahrnehmen zu konnen.

Wihrend die militirischen Belange dem BMVg obliegen, liegt die Zustindig-
keit fiir alle anderen MaBBnahmen bei den auch fiir Nicht-Verteidigungsmafinahmen
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zustidndigen Ressorts. D. h. ein spezielles Zivilverteidigungsressort ist in Deutsch-
land nicht vorgesehen; es besteht auch keine Alleinzustindigkeit nur eines Ressorts
fiir die Belange der Zivilverteidigung.

§ 4 Abs. 1 Nr. 2 ZSKG beschreibt hauptsidchlich die Ausbildung des mit der
zivilen Verteidigung befassten Personals. Dies ist als vorbereitende MaBBnahme
gedacht.

Gemil § 4 Abs. 1 Nr. 3 ZSKG wirkt das BBK bei der Warnung mit. Es ist
davon auszugehen, dass hiermit die vorbereitenden MaBnahmen gemeint sind,
wie auch die Warnung im Angriffsfall. Hierunter fallen alle vom BBK unter-
haltenen Stellen, Einrichtungen und Behordenteile, die mit Warnung befasst sind.

Gemidl §4 Abs.1 Nr.4 ZSKG ist das BBK fiir die Information der
Bevolkerung iiber den Zivilschutz zustindig. Gemeint ist damit aber auch die
Aufkldrung der Bevolkerung im Vorfeld, nicht nur im Verteidigungsfall. Ob im
Angriffsfall tiberhaupt eigene Pressemitteilungen herausgegeben werden, sollte
mit dem BMI bzw. der Bundesregierung abgesprochen werden.

Sollte man eine eigene Mitteilung herausgeben, sollte auf die Eigenschaft des
BBK als Fachbehorde verwiesen werden.

§ 4 Abs. 1 Nr. 5 und 6 ZSKG beschreiben die Aufgaben des BBK in der For-
schung und bei der Zulassung, Normung etc. von fiir den Zivilschutz bestimmten
Geriten und Mitteln, also wiederum nur vorbereitende Maf3nahmen.

6 Sonderfall Kritis

Kritische Infrastrukturen sind besonders wichtig zur Aufrechterhaltung der
Staats- und Regierungsfunktionen. Die Mallnahmen zum Schutz kritischer Infra-
strukturen orientieren sich daher vor allem an den Bereichen der Versorgung. So
ist ein Gesamtkonzept Notfallplanung Stromausfall notwendig. Das bedeutet bei-
spielsweise:

e Entwicklung eines konzeptionellen Rahmens fiir Aktivititen der staatlichen
Akteure (Bund, Liander, Kommunen) zur Notfallplanung Stromausfall
Sammlung verschiedener Initiativen, Ansétze, Losungen

Harmonisierung von Begriffen, Zielen, Werten

Inhaltlicher Schwerpunkt: Versorgung der Bevolkerung

Angebot von Malnahmenkonzepten, Umsetzung erfolgt durch zustindige
administrative Ebene

Angebot einer Plattform, Koordinierungsfunktion

e Adressaten: vorwiegend staatliche Akteure der Notfallplanung

e o o o

L[]
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Die Kritischen Infrastrukturen sind in neun Sektoren differenziert:

Energie

Medien und

Kultur Informationstechnik und

Telekommunikation

Staatund
Verwaltung
Transport und
Verkehr
Finanz- und
Versicherungswesen RS
Gesundheit
Ernahrung
7 Konzeption ,Zivile Verteidigung”

In der Konzeption ,,Zivile Verteidigung® (KZV) ist u. a. festgelegt, dass die
Funktionsfdhigkeit der lebens- und verteidigungswichtigen Einrichtungen und
Anlagen zu den strategischen Zielen des Zivilschutzes in Deutschland gehort.

Das BBK wird in einer Rechtsverordnung zum Sicherheitsiiberpriifungs-
gesetz (SUG) konkret als lebenswichtige Einrichtung im &ffentlichen Bereich
definiert. Diese Feststellung bedeutet, dass die Tétigkeit in bestimmten Bereichen
des BBK als sicherheitsempfindlich gilt. Das fiihrt dazu, dass es zur Ausiibung
solcher Titigkeiten einer vorherigen Sicherheitsiiberpriifung bedarf. Anders
als im Bereich Geheimschutz, wo es um den Zugang zu oder den Umgang mit
Verschlusssachen geht, erfordert hier schon die Beschiftigung an einer sicher-
heitsempfindlichen Stelle innerhalb einer lebenswichtigen Einrichtung eine
Sicherheitsiiberpriifung. Diese personellen MalBnahmen werden als ,,Vor-
beugender personeller Sabotageschutz® bezeichnet. Ziel ist es, empfindliche
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Stellen vor Sabotageakten durch Innentiter zu schiitzen. Die Beschiftigung von
Personen, bei denen Sicherheitsrisiken vorliegen, soll von vorne herein verhindert
werden. Die Sicherheitsiiberpriifung soll feststellen, ob Griinde vorliegen, die die
Ubertragung der Titigkeit aufgrund von Sicherheitsrisiken verbieten. Potenziel-
len Innentitern, die aufgrund ihres Wissens und/oder ihrer Nédhe zur Einrichtung
in der Lage sind, Sabotageakte zu veriiben, soll diese Moglichkeit genommen
werden. Das soll dazu beitragen, dass die Funktionsfihigkeit wichtiger Teile des
BBK erhalten bleibt.

Bundeswehr und Polizei haben die Zusammenarbeit in einer Ubung geiibt
(vgl. Leithéduser 2016, S. 4).

Generalleutnant Martin  Schelleis (Inspekteur der Streitkréftebasis) ist
zustidndig, den Einsatz der Bundeswehr im Inland zu befehlen.

Sind Fihigkeiten gefragt, welche die Streitkrifte als bloe Amtshilfe aufbieten
konnen (analog einem Hochwassereinsatz), dann entscheidet das Kommando Ter-
ritoriale Aufgaben iiber die Entsendung der Truppenteile. Ginge die Anforderung
an die Bundeswehr jedoch dariiber hinaus und umfasste hoheitliche Aufgaben — die
etwa von Verkehrslenkung bis zur Evakuierung von Orten oder Stadtteilen reichen
konnen -, dann wiren Schelleis und die Leitung des Verteidigungsministeriums
gefragt. Solche Einsitze der Bundeswehr gemil Artikel 35 Absatz 2 Grundgesetz
(besonders schwerer Ungliicksfall) sind zur Terrorabwehr nach Beschliissen des Ple-
nums des Bundesverfassungsgerichts dann zulédssig, wenn die Lage ein ,katastro-
phisches AusmaB* erreicht hat (vgl. Bundesverfassungsgericht, Plenarentscheidung
vom 19. Mai 2010 — 2 BvF 1/95 — BverfGE 133, 241, Klein 2014; Leithduser 2016).

8 Neue Entwicklungen

a) Informationsgewinnung durch Social Media z. B. im Rahmen der Risiko
bzw. Krisenkommunikation

Die Bevolkerung vor Risiken, Krisen, Katastrophen und Gefahren zu schiitzen,
d. h. Gefahrenabwehr und Bevolkerungsschutz sind zentrale Aufgabe jedes Staa-
tes. Notwendiger Bestandteil dieser Ausgabenerfiillung ist die zielgerichtete
Informationsgewinnung staatlicher Stellen. Diese dient zum einen dazu die
Gefahr/Krise bestmoglich und lageangepasst meistern zu konnen, zum anderen
dazu die Bevolkerung (und eventuell Dritte, z. B. das Ausland bei einem Atom-
unfall oder einer sonstigen grenziiberschreitenden Katastrophe) informieren und
warnen zu konnen. Diese staatliche Verpflichtung folgt schon aus dem Recht auf
Leben und korperliche Unversehrtheit des Artikel 2 Grundgesetz in Verbindung
mit dem Sozialstaatsprinzip der Artikel 20 Absatz 1, 28 Absatz 1 Satz 1, gemein-
hin unter dem auf Ernst Forsthoff zuriickgehenden soziologisch-rechtlichen
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Begriff der Daseinsvorsorge zusammengefasst. Das Grundgesetz kennt diesen
Begriff nicht, das den Gemeinden in Artikel 28 Absatz 2 Satz 1 zugewiesene
Recht, ,,alle Angelegenheiten der ortlichen Gemeinschaft [...] zu regeln* kann
aber entsprechend verstanden werden.® Diese Rechte begriinden einen Anspruch
des Biirgers gegen die zustindigen staatlichen Stellen auf adiquate Warnung/
Information. Dieser Anspruch wird von den Gerichten weitgehend interpretiert
und als eine Amtspflicht eingestuft, aus deren Verletzung gegebenenfalls eine
Haftung des Staates fiir aufgetretene Schidden folgen kann. Nach der Recht-
sprechung des Bundesgerichtshofes (BGH), des hochsten deutschen Zivil-
gerichtes, obliegt den Gemeinden als Katastrophenschutzbehorde, also in der
Regel den Kreisen und kreisfreien Stddten, z. B. die Amtspflicht, die von einem
Hochwasser konkret bedrohte Bevolkerung vor der bevorstehenden Uberflutung
zu warnen. Diese Warnpflicht besteht, wenn sich Zweifel an der Beherrschung
der Lage aufdringen’.

Bei derartigen Risiken, Gefahren und Katastrophen ist die Kommunikation
zwischen den handelnden Fachleuten (Katastrophenschutzbehorden, THW, Hilfs-
organisationen etc.) und der Bevolkerung schon immer bedeutsam gewesen. Die
Bedeutung dieser auf konkrete Gefahren bezogenen Kommunikation die gemein-
hin in Risikokommunikation (Kommunikation {iber Risiken vor der Krise) und
Krisenkommunikation (Kommunikation wihrend der Krise) differenziert wird,
hat aber mit der Nutzung der Social Media und des Web. 2.0 eine neue Dimen-
sion und zusitzliche Bedeutung erhalten. Hier kann in Echtzeit interagiert wer-
den. Gleichzeitig wird anhand der Social-Media-Fakten ein gemeinsames
Situationsbewusstsein der Interagierenden moglich, das die Verinderungen
zwischen dem Risiko (eventuell modellierbar, Moglichkeit etwas hilfreich-vor-
bereitendes zu tun) und der konkret gewordenen Gefahr in der Krise anschau-
lich macht. Anhand der zeitgleichen Transparenz objektiver Gesichtspunkte und
subjektiver Wahrnehmungen werden Entscheidungen iiberall transparent und
konnen auch hinsichtlich ihres Sinns und Zwecks nachvollzogen werden. Aus
,Umsetzen* und ,,.Dulden* den Grundprinzipien der preuBischen Verwaltung wird
Mitwirkung.

Damit eine Risiko- und Krisenkommunikation erfolgreich sein kann, ist nicht
nur ein Informations- und Wissensstand der zustidndigen Behorden iiber die Gefahr
erforderlich, sodass je nach Sachlage Informationen und Warnungen erfolgen

Zu Vélker- und Europarecht vgl. Klopfer (2015, S. 39 f.).
7vgl. BGH, NVWZ-RR 2005, S. 149, 150, NVwZ 1994, S. 823.
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konnen. Dariiber hinaus muss die Behorde auch wissen, welche Information und
welche Kommunikation die Bevolkerung wiinscht bzw. benétigt. Denn Kommu-
nikation ist Interaktion, d. h. sie beruht aus einem informationellen Austausch.
Austausch im Zeitalter des Web 2.0 heil3t Austausch ,,just in time*. Dies ist iiber
Social Media moglich, tiber herkommliche Kommunikationskanile (Presse-Mit-
teilungen, Radio, Fernsehen) nicht. Um das Informationsbediirfnis nachvollziehen
und vorausberechnen zu konnen sind Social-Media-Analysen der Social Media
Communities denkbar, z. B. ,,Zeitgeist” fiir Google oder ,,Memology* fiir Face-
book (vgl. Opinioluris 2013; Wikipedia 2015, 2017b).

Informationserhebung, -analyse und -verarbeitung, z. B. um ein aktuelles Lage-
bild zu erstellen war schon immer eine zentrale Teilaufgabe der Gefahrenabwehr.
Auch das Ziel: Vollstindigkeit, Validitdt und Aktualitit der Daten hat sich nicht
gedndert (vgl. Gusy 2011, S. 187 f.). Deshalb konnte der Eindruck entstehen, bei der
Social-Media-Analyse handele es sich lediglich um eine qualitative Verbesserung
einer ansonsten prinzipiell gleichwertigen Verfahrensweise, eine besondere Form
der Informationsgewinnung (vgl. Walus 2013, S. 2). Als MaBnahme bei der Daten
und Informationen erhoben werden, konnten personenbezogene und spezifische
Social Media Analysen das Grundrecht auf informationelle Selbstbestimmung
(Artikel 1 in Verbindung mit Artikel 2 GG) bzw. den Schutzbereich des Fern-
meldegeheimnisses (Artikel 10 Absatz 1) tangieren, bei der allgemein gefahrenauf-
kldrenden Analyse ist dies aber nicht der Fall (vgl. Opinioluris 2013).

Grundsitzlich obliegen Social-Media-Analysen den fiir die Gefahrenabwehr
zustindigen Behorden, in der Regel auf Landes-, Kreis-, oder Gemeindeebene,
denen der Katastrophenschutz und die Katastrophenvorsorge iibertragen sind.
Die Verwaltungskompetenz auf dem Gebiet der Gefahrenabwehr liegt in der
Regel bei den Lindern. Dessen ungeachtet haben Bundesverfassungsgericht
und Bundesverwaltungsgericht entschieden, dass die Regelungen der Artikel
63 ff., GG insbesondere die Aufgabe der Staatsleitung auch die Informations-
titigkeit der Bundesregierung mit umfassen. Die an der Selbstverantwortung der
Biirger ausgerichtete politische Ordnung Deutschlands gebietet es, den Biirger
durch ausreichende Information auch in die Lage zu versetzen, dieser Selbstver-
antwortung gerecht zu werden. Dies gilt im Besonderen in Krisensituationen®.
Sogar im Zivilschutz ergidnzen behordliche Maflnahmen nur die Selbsthilfe der
Bevolkerung (vgl. o. V. 2009).

8vgl. Bundesverfassungsgericht, Beschluss vom 26.06.2002 — 1 BvR 558/91 [8] — NJW
(2002, S. 2621, 2623), Bundesverwaltungsgericht, Urteil vom 18.10.1990 — 3C 2/88 [7],
NIW (1991, S. 1766, 1768).
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Diese Aufgabe der informationellen Krisenbewiltigung entspricht dem heu-
tigen Begriff der Risiko- und Krisenkommunikation. Die Wahrnehmung dieser
Aufgabe erfordert eine Nutzung der Social-Media. Der Umfang wire im Einzel-
nen festzulegen.

Die Nutzung der Social-Media ermdglicht mithin die partizipative Beteiligung
der Biirger. Sie ermoglicht zudem eine Situationsanalyse, die ein schnelles ,,vor
die Lage kommen* erlaubt.

Uber Risiken und Krisen-/Katastrophensituationen wird kommuniziert, zwi-
schen den Biirgern untereinander, zwischen Staaten, zwischen Staat und Biirger.
Dabei ist der Staat im Sinne des Artikel 28 Grundgesetz umfassend als Bund, Lin-
der und Gemeinden und die zustindigen Behorden (i. B. den Gefahrenabwehr-
behorden) zu verstehen. Damit eine erfolgreiche Krisenkommunikation spéter
funktionieren kann, miissen bereits in der Risikokommunikation die Grundlagen
gelegt werden. Dabei ist die Lebenswirklichkeit der Biirger bestimmend.

Risikokommunikation ist der zielgerichtete Austausch oder das Tei-
len von Informationen iiber Risiken, deren potenzielle Folgen sowie deren
Bewiiltigungsstrategien zwischen politischen, behordlichen (staatlichen) und
anderen Interessenvertretern sowie der Offentlichkeit, z. B. den Medien und
der Bevolkerung. Bei dem Prozess der Risikokommunikation handelt es sich
um einen zielgerichteten, grundsitzlich partizipativ angelegten Kommunika-
tionsprozess, den Austausch von Informationen. In diesem Prozess kommuni-
zieren Staat und Biirger gleichberechtigt miteinander. Dieser Prozess vollzieht
sich im Gesprich (in der normalen face to face Kommunikation) gleichzeitig.
Ein gegenseitiges aufeinander Eingehen ist nicht nur moglich, sondern normal.
Diese Gleichzeitigkeit war bis vor wenigen Jahren in der Risikokommunikation
nur sehr eingeschrinkt moglich, in der Krisenkommunikation waren die Ein-
schrinkungen noch viel grofer. Daher wurden eher ,,Verlautbarungen® der
Behorden, Anweisungen und Verhaltensmaximen erwartet. Heutzutage ist welt-
weit (auch in Deutschland) die Lebenswirklichkeit von immer mehr Menschen
durch die jederzeitige Nutzung der Social-Media bestimmt. Das Mobiltelefon ist
zum leicht transportablen Computer geworden, mit dem eine Kommunikation
(mit wem ich will) jederzeit, sieben Tage die Woche, 24 h am Tag moglich ist.

Diese selbstverstindlich gewordene Kommunikationsverfiigbarkeit und -Nut-
zung gilt fiir alle Themen, das Internet bietet hier nahezu unbegrenzte Mdoglich-
keiten. Das hat vielfiltige Griinde, einer der wichtigsten ist die Schnelligkeit
und Zielgenauigkeit des Informationsflusses. Ich bekomme genau die Informa-
tion genau dann, wann ich sie will. Das Informationsbediirfnis wird unmittelbar
gestillt.
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Auf diese gednderte Sachlage gilt es sich vorzubereiten. Ein besonders ziel-
fiihrender Ansatz zur Vor- und Nachbereitung von Krisen im Zeitalter der Social
Media scheint die Strategische Krisenevaluation zu sein (vgl. Besson 2014,
S. 361-380).

9 Reslimee

Deutliche Zeichen der Verdnderung sprechen fiir eine Analyse des geltenden
Rechts im Hinblick auf die aktuellen sicherheitspolitischen Bedrohungen und
Risiken. Auch die Gesellschaft verdndert sich. Die regelmifigen Weltklima-
konferenzen (z. B. in Bonn und Paris) sind nur ein Ausdruck davon. Die Sturz-
fluten in Miinster, Simbach und Braunsbach seit 2014 ein anderer. Es fielen
400 L Regen am Tag pro Quadratkilometer. Starkregen kann iiberall auftreten.
Das THW hat dazu bereits ein Buch herausgebracht. Eine Starkregenrisikokar-
tierung ist geplant. Seit 2008 gibt es eine deutsche Anpassungsstrategie an den
Klimawandel. Die Beispiele lassen sich fortsetzen. Die Herausforderungen wer-
den groBer — fiir alle Ebenen staatlichen Handelns. Viele Aufgaben konnen nur
gesamtstaatlich bewiltigt werden. Dazu gehort auch die Zivile Verteidigung, z. B.
in Form der Unterstiitzung des Militirs durch zivile Behorden, z. B. bei Truppen-
verlegungen nach der Ukraine Krise aufgrund eines NATO Beschlusses. Zur Auf-
rechterhaltung der Staats- und Regierungsfunktion des Staates ist eine Stirkung
der zivilen Sdule sinnvoll.

Daher sollte eine Anpassung der Sicherstellungs- und Vorsorgegesetze und
anderer Gesetze nicht ausgeschlossen sein. Der Gesetzgeber sollte sie nicht aus
dem Blick verlieren. Das Bundesministerium fiir Erndhrung und Landwirtschaft
(BMEL) hat mit dem Gesetzentwurf zum Gesetz zur Neuregelung des Rechts
zur Sicherstellung der Erndhrung in einer Versorgungskrise moglicherweise
Wege gewiesen. Allerdings spricht vieles dafiir, die Handlungsoptionen eher zu
erweitern als zu reduzieren.
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